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GIRIS

Tehdit aktorleri, verileri yok etmek, kdti amacli faaliyet kanitlarini ortadan kaldirmak veya
sistemleri calisamaz hale getirecek sekilde maniplile etmek icin yikici kétd amacl
yazilimlardan yararlanir. Yikici siber saldirilar, stratejik veya taktiksel hedeflere ulagmak icin
guclu bir arag olabilir. Saldinlar, kéti amagch yazilimlari, silicileri(wipers) veya degistirilmis fidye
yazilimlarini igerebilir.

Bu belge, kuruluslarin bir ortamdaki yikici saldirilara kargi korunmasina éncelik vermeleri igin
proaktif oneriler saglamak amach duzenlenmistir. Oneriler, kuruluslar yalnizca yikici
saldirilardan degil, ayni zamanda bir tehdit aktérinin kesif gerceklestirmeye, ayricaliklar
artirmaya, yanlamasina hareket etmeye, erisimi slirdirmeye ve goérevlerini gergeklestirmeye
calistigl olasi olaylardan korumaya yardimci olabilecek pratik ve Ol¢eklenebilir yontemleri
icerir. Oneriler, dncelikle sirket ici glivenlik gliglendirme ve savunmalara odaklanmistir, ancak
benzer kavramlar bulut tabanl altyapilari da kapsayabilir.

Bu belgede 6zetlenen tavsiyeler, mevcut glvenlik araglarina ek izleme islevi gérmesi igindir.
Kurulusglar, ek dnleyici ve tespit edici dnlemler olarak u¢ nokta ve ag guvenligi araglarindan
yararlanmalidir. Bu araglar, k6t niyetli faaliyetleri makul bir dogruluk derecesi ile tespit etmek
icin imzalar ve bulugsal yontemler dahil olmak Uzere genis bir algilama yetenekleri yelpazesi
kullanir. Bu belgede atifta bulunulan 6zel algilama firsatlari, belirli tehdit aktéri davranisiyla
iliskilendirilir ve normal kaliplardan sapmasi ile tanimlanan anormal aktiviteyi tetiklemesi
amagclanir. Etkili izleme, bir kurulusun benzersiz ortaminin kapsamli bir sekilde anlasiimasina
ve dnceden belirlenmis temel gizgilerin kullanimina baglidir.
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Disariya Acik Varliklar

Tanimlayin, Numaralandirin ve Gug¢lendirin

Digariya agik bir vektor araciliiyla guvenlik aciklarindan veya yanlig yapilandirmalardan
yararlanan bir tehdit aktériine karsi koruma saglamak icin kuruluslar, disaridan erigilebilen
uygulamalarin ve kurulus tarafindan yonetilen hizmetlerin kapsamini belirlemelidir. Disaridan
erigilebilen uygulamalar ve hizmetler, genellikle bilinen guvenlik agiklarindan yararlanarak,
ortak veya varsayilan kimlik bilgilerini kaba kuvvet kullanarak veya gecerli kimlik bilgilerini
kullanarak kimlik dogrulama ile ilk erisim igin tehdit aktérleri tarafindan hedeflenir.

Disariya acik uygulamalari ve hizmetleri proaktif olarak belirlemek ve dogrulamak igin dikkate
alinmasi gereken hususlar sunlardir:

o Varliklan ve ilgili guvenlik acgiklarini (6r. Shodan, Tenable Nessus, Rapid7, Qualys)
belirlemek icin Mandiant Attack Surface Management'tan veya uguncu taraf glvenlik
acigi tarama teknolojisinden yararlanin.

e Kimlik dogrulama ve erisim icgin kullanilabilecek disariya acgik vektorleri belirleme
amaciyla odaklanmis bir gtivenlik acigi degerlendirmesi veya sizma testi gergeklestirin.

e Bir kurulus tarafindan disariya agik hizmetler igin kullanilan Grtnlerin bilinen glvenlik
aciklarini azaltmak icin yamalar veya guncellemeler gerektirip gerektirmedigini teknoloji
saticilari ile iletisim kurarak dogrulayin.

Tespit edilen guvenlik aciklar yalnizca yamalanmali ve guclendiriimemeli, ayni zamanda
tanimlanan teknoloji platformlari, stipheli etkinlik veya teknoloji/cihaz degisikliklerine iligkin
kanitlarin hentiz olusmadigindan emin olmak i¢in de gdézden gecirilmelidir.

Cok Faktorlu Kimlik Dogrulamayi Zorlayin

Tek faktorli kimlik dogrulamadan (SFA) yararlanan disa acgik varliklar, kaba kuvvet
saldirilarina, parola puskirtmeye veya gecerli (calinmis) kimlik bilgileri kullanilarak yetkisiz
uzaktan erisime karsi oldukc¢a hassastir. Su anda SFA'ya izin veren disariya acik uygulamalar
ve hizmetler, ¢ok faktorlt kimlik dogrulamayi (MFA) destekleyecek sekilde yapilandiniimalidir.
Ek olarak MFA, yalnizca sirket ici disariya acik ydnetilen altyapiya erisim icin degil, ayni
zamanda bulut tabanli kaynaklar i¢in de dogrulamayi yapilandirirken, genellikle asagidaki
yontemler dikkate alinir (en glivenliden en az glvenliye dogru siralanir):

* Fast Identity Online 2 (FIDO2) guivenlik anahtar

* Yazilim/Donanim Acik Kimlik Dogrulama (OATH) belirteci

* Kimlik Dogrulayici Uygulamasi (6rnegin, Duo/Microsoft (MS) Kimlik Dogrulayici)
o Parolasiz oturum agma
o Parola dogrulama
o Aninda bildirim (en az tercih edilen segenek)

* Telefon goérigmesi

* Kisa Mesaj Servisi (SMS) dogrulamasi

 E-posta tabanli dogrulama
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Spesifik MFA Yontemlerinin Riskleri

PUSH BILDIiRIMLERI

Bir kurulug MFA igin aninda iletme bildirimlerinden yararlaniyorsa (6rnegin, bir uygulama
araciligiyla kabul edilmesini veya bir mobil cihaza otomatik ¢agri yapilmasini gerektiren
bildirim), bir kullanici yanhglikla aninda bildirimi kabul edebileceginden, tehdit aktorleri bu tar
MFA yapilandirmasini erigsim girisimi icin kullanabilir.

TELEFON/SMS DOGRULAMA

Bir kurulus MFA igin telefon aramalarindan veya SMS tabanli dogrulamadan yararlaniyorsa,
bu yoéntemler sifrelenmez ve potansiyel olarak bir tehdit aktoéri tarafindan ele geciriimeye
aciktir. Bu yontemler, bir tehdit aktéri, bir galisanin telefon numarasini saldirgan kontrollG bir
abone tanimlama moduli (SIM) kartina aktarabiliyorsa da savunmasizdir. Bu, MFA
bildirimlerinin hedeflenen ¢alisan yerine tehdit aktoriine ydnlendirilmesine neden olur.

E-POSTA TABANLI DOGRULAMA

Bir kurulus, erisimi dogrulamak veya MFA kodlarini almak igin e-posta tabanli dogrulamadan
yararlaniyorsa ve bir tehdit aktdrli, hedefinin e-postasina erisme yetenegini zaten
olusturduysa, aktér, MFA slrecini dogrulamak ve tamamlamak igin potansiyel olarak e-
postalari da alabilir.

Bu MFA yontemlerinden herhangi biri kullaniliyorsa asagidaki maddelere dikkat edilmelidir:

» Uzak kullanicilari, aktif olarak oturum agmaya calismadiklarinda bir oturum agma bildirimini
asla kabul etmemeleri veya yanitlamamalari igin egitmek.

» Glvenligi ihlal edilmis bir hesabin gostergesi olabileceginden, kullanicilarin stpheli MFA
bildirimlerini, bildirmeleri igin bir ydntem olusturmak.

* Kurulus digsina e-posta mesajlarinin  otomatik iletiimesini 6nlemek icin mesajlasma
politikalarinin mevcut oldugundan emin olmak.

Disa Yonelik Varliklar ve MFA Girigimleri icin Tespit Firsatlari

Kullanim Ornegi MITRE ID Tanim

Harici internet Protokolii adreslerinden
(IP'ler) asiri sayida basarisiz oturum agma
ile tek bir dogru kullanici araniyor.

Bu risk, guclu bir parola, MFA ve kilitteme
politikasi uygulanarak azaltilabilir.

Brute Force T1110 -
Brute Force

Password Spray T1110.003 — Genellikle benzer kaynak adreslerinden,
Password Spray basarisiz oturumlara sahip ¢ok sayida
hesap araniyor.

Multiple Failed T1110- Ayni hesap igin birden ¢ok basarisiz MFA
MFA Same User Brute Force kosulu araniyor. Bu, daha 6nce guvenligi ihlal
edilmis bir kimlik bilgisinin gdstergesi olabilir.
T1078 — Valid
Accounts
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Multiple Failed
MFA Same Source

T1110.003 —
Password Spray

Ayni kaynaktan farkli kullanicilar igin birden
¢ok basarisiz MFA istemi araniyor. Bu,
glvenligi ihlal edilmis birden ¢ok kimlik
bilgisinin ve erigim icin MFA

Account with Elevated
Privileges

T1078 — Valid_ istemlerini/belirteclerini "pUskirtme" girisiminin
Accounts gostergesi olabilir.
External T1078 — Valid Ayricalikh hesaplar, erisim igin dahili olarak
Authentication from an Accounts yonetilen ve glvenli ayricalikli erisim is

istasyonlarini kullanmali ve dogrudan harici
(guvenilmeyen) bir kaynaktan erisiimemelidir.

Tablo 2: Disa Yonelik Varliklar ve MFA Girigimleri icin Tespit Firsatlar
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Kritik Varlik Korumalari
Etki Alani Denetleyicisi ve Kritik Varlik Yedeklemeleri

Kuruluglar, etki alani denetleyicileri ve kritik varliklar i¢in yedeklerin mevcut oldugunu ve
yetkisiz erisime veya degisiklie karsi korundugunu dogrulamalidir. Yedekleme strecleri ve
prosedurleri strekli olarak uygulamaldir. Yedekler, hem ag hem de kimlik segmentasyonunu
iceren guvenli yerlegsimler icinde korunmali ve saklanmalidir.

Bir kurulugun Active Directory'si (AD) fidye yazilimi veya potansiyel olarak yikici bir saldiri
nedeniyle bozulursa veya kullanilamaz hale gelirse, Active Directory'yi etki alani denetleyicisi
yedeklerinden geri ylklemek, etki alani hizmetlerini yeniden yapilandirmak igin tek gecerli
secenek olabilir. Asagidaki etki alani denetleyicisi kurtarma ve yeniden yapilandirma igin
bulunan uygulamalari, kuruluslar proaktif olarak gézden gecirilmelidir:

» Etki alani denetleyicilerinin ve SYSVOL paylasimlarinin bilinen iyi bir yedegi oldugunu
dogrulayin (6rn., bir etki alan1 denetleyicisinden — backup C:\Windows\SYSVOL).

o Etki alani denetleyicileri i¢in bir sistem durumu yedeklemesi tercih edilir.
Not: Bir sistem durumu yedeklemesinin gergeklesmesi icin, Windows Server
Yedekleme, bir etki alani denetleyicisinde 6zellik olarak ytklenmelidir.

o Asagidaki komut, bir etki alani denetleyicisinin sistem durumu yedeklemesini
baslatmak icin ylkseltiimis bir komut isteminden calistirilabilir.

wbadmin start systemstatebackup -backuptarget:<targetDrive>:

Sekil 1: Sistem Durumu Yedeklemesi Gergeklestirme Komutu

o Asagidaki komut, bir SYSVOL yedeklemesi gerceklestirmek icin ylkseltilmis bir
komut isteminden calistirilabilir (yénetim denetimi ve gulvenlik gunligu izinleri,
yedeklemeyi gerceklestiren hesap igin de yapilandiriimalidir).

robocopy c:\windows\sysvol c:\sysvol-backup /copyall /mir /b /r:0 /xd

Sekil 2: SYSVOL Yedekleme Gergeklestirme Komutu

» Esnek tek ana islem (FSMO) rollerine sahip etki alani denetleyicilerini proaktif olarak
tanimlayin, ¢unkl tam etki alani geri yuklemesinin gerekli olmasi durumunda bu etki alani
denetleyicilerine kurtarma icin oncelik verilmesi gerekir.

netdom query fsmo

Sekil 3: FSMO rollerini Barindiran Etki Alani Denetleyicilerini Tanimlama Komutu
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» Cevrimdigi yedeklemeler: Cevrimdisi etki alani denetleyicisi yedeklerinin glvenli oldugundan
ve ¢evrimici yedeklerden ayri olarak depolandigindan emin olun.

« Sifreleme: Yedekleme verileri hem aktarim sirasinda (kablo Gizerinden) hem de hareketsizken
veya saha disinda depolama igin yansitildiginda sifrelenmelidir.

* DSRM Parola Dogrulama: Dizin Hizmetleri Geri Yukleme Modu (DSRM) parolasinin her etki
alani denetleyicisi i¢in bilinen bir degere ayarlandigindan emin olun. Bu parola, yetkili veya
yetkili olmayan bir etki alani denetleyicisi geri yuklemesi gerceklestirirken gereklidir.

* Yedekleme iglemleri igin uyariyi yapilandirin: Yedekleme Urinleri ve teknolojileri, yedekleme
verilerinin kullanilabilirligi ve batdnlagu icin kritik olan islemleri (6rnegin, yedekleme verilerinin
silinmesi, yedekleme meta verilerinin temizlenmesi, geri yukleme olaylari, medya hatalari)
algilamak ve bunlara yénelik uyar saglamak Gzere yapilandiriimahdir.

* Rol tabanli erisim kontrolini (RBAC) uygula: Yedekleme ortamina ve veri yedeklemelerini
ydneten uygulamalara erisim, saklanan verilere ve yapilandirma parametrelerine erigimi olan
hesaplarin kapsamini kisitlamak icin RBAC'I kullanmalidir.

» Test etme ve dogrulama: Hem yetkili hem de yetkili olmayan etki alani denetleyicisi geri
yukleme sirecleri, diizenli olarak belgelenmeli ve test edilmelidir. Kritik varliklar ve veriler ic¢in
ayni test ve dogrulama strecleri uygulanmalidir.

Kritik varlik kurtarma, genellikle bir kurulusun is Sirekliligi Planina (BCP) dahil edilen
derinlemesine planlama ve hazirlik igeren bir siurectir. Planlama ve kurtarma hazirhgi
asagidaki temel yetkinlikleri icermelidir:

o Kritik is operasyonlarina éncelik veren yedekleme, yik devretme ve geri yiukleme

gorevleriyle uyumlu, oOnemli veriler ve destekleyici uygulamalar hakkinda iyi

tanimlanmig bir anlayis.

Acikca tanimlanmis varlik 6nceliklendirmesi ve kurtarma siralamasi.

Kritik sistemler ve veriler icin kapsamli bir sekilde belgelenmis kurtarma sturecleri.

Kurtarma c¢abalarini desteklemek icin egitilmis personel.

Basarih bir sekilde yuritilmesini saglamak icin kurtarma streglerinin dogrulanmasi.

Verileri ve uygulama yedeklerini yénetmek ve dogrulamak i¢in sorumlulugun net bir

sekilde tanimlanmasi.

e Baglatma, siklik, dogrulama ve test dahil g¢evrimici ve cevrimdisi veri yedekleme
saklama ilkeleri (hem sirket ici hem de bulut tabanli veriler igin).

¢ Uygulama ve altyap! odakli destege oncelik vermek icin saticilarla hizmet duzeyi
anlasmalari (SLA'lar) olusturdu.

Sureklilik ve kurtarma planlamasi zamanla guncelligini yitirebilir ve strecler genellikle ortam ve
personel degisikliklerini yansitacak sekilde yenilenmez. Degerlendirmelere, surekli egitime ve
kurtarma dogrulama tatbikatlarina dncelik vermek, bir organizasyonun bir felaket durumuna
daha iyi hazirlanmasini saglayacaktir.
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Yedeklemeler icin Algilama Firsatlari

Kullanim Ornegi MITREID  Tanim

Volume 11490 — Bir tehdit aktorinun sistem kurtarmayi engellemek igin

Shadow Inhibit birim goélge kopyalarini silecegi durumlari aramak. Bu,

Deletion System komut satiri, PowerShell ve diger yardimci programlar
Recover kullanilarak gerceklestirilebilir.

Unauthorized Acce T1078 — Veri yedeklemelerini yonetmek icin kullanilan medyaya

SS Valid ve uygulamalara erismeye galisan yetkisiz kullanicilar

Attempt Accounts aramak.

Suspicious % Asagidakiler i¢in etki alani denetleyicilerinde

Usage of the Valid_ giivenlik olay giinliklerini izleme:

DSRM Accounts « Olay Kimligi 4794 - Dizin Hizmetleri Geri Yiikleme

Password

Modu ydnetici parolasi belilenmeye calisild.

Etki alani denetleyicilerinde asagidaki kayit defteri
anahtarini izleme:

HKLM\System\CurrentControlSet\Control\Lsa\DSRMA
dminLogonBehavior

Yukarida belirtilen kayit defteri anahtarinin olasi
degerleri sunlardir:

* 0 (varsayilan): DSRM Yonetici hesabl, yalnizca etki
alani denetleyicisi Dizin Hizmetleri Geri Yikleme
Modunda yeniden baslatilirsa kullanilabilir.

* 1: DSRM Yonetici hesabl, yerel Active Directory Etki
Alani Hizmetleri hizmeti durdurulursa, konsol tabanli
oturum agma icin kullanilabilir.

» 2: DSRM Yonetici hesabi, bir etki alani denetleyicisini
yeniden baslatmaya gerek kalmadan konsol veya ag
erisimi icin kullanilabilir.

Tablo 3: Yedeklemeler icin Algilama Firsatlari
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BT ve OT Segmentasyonu

Kuruluslar, kurumsal bilgi teknolojisi (BT) alanlari, kimlikleri, aglari ve varliklari ile operasyonel
teknoloji (OT) slreglerinin ve kontrolinin dogrudan desteklenmesinde kullanilanlar arasinda
hem fiziksel hem de mantiksal segmentasyon olmasini saglamalidir. Kuruluslar, BT ve OT
segmentasyonunu zorunlu kilarak, bir tehdit aktériindn, givenligi ihlal edilmis hesaplari ve
mevcut ag erigim yollarini kullanarak kurumsal ortamlardan kritik gérev OT varliklarina donme
yetenegini engelleyebilir.

OT ortamlari, kurumsal kimlik ve kimlik dogrulamay desteklemek i¢in guvenilmeyen kimlik
depolarindan (6rnegin, ayrilmis Active Directory etki alanlari) yararlanmahdir. Bir kurumsal
kimligin veya varligin tehlikeye atilmasi, bir tehdit aktorunin bir OT siirecini etkileme
kabiliyetine sahip bir varliga dogrudan erigim saglama yetenegiyle sonugclanmamaldir.

BT ve OT igin ayri AD ormanlarinin kullaniilmasina ek olarak, segmentasyon ayrica BT ve OT
ortamlarinda (yedekleme sunuculari, anti-virus (AV), u¢ nokta algilama ve yanit (EDR), atlama)
ikili kullanimi olabilecek teknolojileri de igermelidir. OT segmentasyonu, kurumsal (BT)
ortaminda bir aksama olmasi durumunda, OT surecinin kurumsal altyapi ile dogrudan bir
bagimhlik (hesap, varlik, ag yolu) olmadan givenli bir sekilde bagimsiz olarak c¢alisabilecegi
sekilde tasarlanmalidir. Kolayca bdélumlere ayrilamayan herhangi bir bagimlilik igin kuruluslar,
BT (kurumsal) odakh bir olayin kaniti tespit edildiginde OT ortaminin etkin bir sekilde izole
edilmesini saglamak igin potansiyel kisa vadeli stregleri veya manuel kontrolleri belirlemelidir.

BT ve OT ortamlarini bélimlere ayirmak, Ulusal Standartlar ve Teknoloji Enstitlist (NIST)
SP800-82 Rev 2: Endstriyel Kontrol Sistemleri Glvenligi Kilavuzu
(https://nvipubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-82r2.pdf) gibi endlstri
standartlar tarafindan énerilen en iyi uygulamadir.

Bu uygulama standartlarina gére BT ve OT aglarini bélimlere ayirma islemleri asagidakileri
maddeleri icermelidir:

e Kurumsal (IT) agindan OT agi iginde dogrudan erigilebilen baglanti noktalarinin,
hizmetlerin ve protokollerin kapsamini kisitlayarak OT saldiri ylzeyinin azaltiimasi.

e Kurumsaldan (BT) OT'ye gelen erisim, bélimlere ayriimis bir OT, BT'den arindiriimis
bolge (DMZ) icinde sonlandiriimalidir. OT DMZ, ayri bir kimlik dogrulama ve erisim
dizeyi verilmesini gerektirmelidir (kurumsal BT alaninda bulunan bir hesap veya ug
noktadan yararlanmanin disinda).

e Acik glvenlik duvari kurallari, hem kurumsal ortamdan gelen trafigi hem de OT
ortamindan giden trafigi kisitlamalidir.

e Gulvenlik duvarlari, yalnizca onaylanmis ve yetkilendiriimis trafik akiglarina izin
verilerek, varsayillan olarak reddetme ilkesi kullanilarak yapilandiriimahdir. OT'yi
destekleyen tim varliklar icin cikis (internet) trafik akislari da varsayilan olarak
reddetme modelini izlemelidir.

e Kurumsal BT ve OT arasinda kimlik (hesap) segmentasyonu uygulanmalidir. Her iki
ortamdaki bir hesap veya ug¢ nokta, ilgili ortamin disinda atanmis herhangi bir izne veya
erisim hakkina sahip olmamaldir.

e OT ortamina uzaktan erisim, kurumsal BT ortaminda atanmis uzaktan erisim izinlerine
sahip benzer hesaplardan yararlanmamalidir. OT varliklarina ve kaynaklarina uzaktan
erisim igin ayri kimlik bilgileri kullanan ¢ok faktorli kimlik dogrulama uygulanmalidir.

e Guvenlik sistemleri igin izolasyon ve guvenilirlik dogrulamasi dahil olmak Gzere manuel
kontrol sureglerinin egitimi ve dogrulanmasi gergeklestiriimelidir.
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o OT altyapisini olugturan sistemler ve cihazlar icin yedeklemeler, programlama mantigi
ve lojistik diyagramlari depolamak icin glvenli bdlgele olusturulmalidir.

e OT cihazlaryla iligkili varsayilan kullanici adlari ve parolalar her zaman varsayilan
satici yapilandirmalarindan degistirilmelidir.

BT ve OT Segmentli Ortamlar icin Algilama Firsatlari

Kullanim Durumu ‘ MITRE ID Tanim
Network Service T1046 — Bolimlere ayrilmis ortamlar arasinda
Scanning Network Service acik baglanti noktalarini ve hizmetleri
Scanning belirlemek igin bir tehdit aktérintn dahili
ag kesfi gergeklestirdigi drnekleri aramak.
Unauthorized T1078 — Valid Baska bir ortamda oturum agmaya
Authentication Accounts ¢alisan bir ortamla sinirli hesaplar igin
Attempts Between basarisiz oturum agmalari arama.
Segmented Bu, aglar arasinda yanal hareket igin
Environments kimlik bilgilerini yeniden kullanmaya

¢alisan tehdit aktorlerini tespit edebilir.

Tablo 4: BT ve OT Bolumlt Ortamlar igin Algilama Firsatlar

Cikis Kisitlamalan

Seyrek olarak yeniden baslatilan sunucular ve varliklar, komuta kontrol (C2) altyapisi igin kalici
isaretler olusturmak Uzere, arka kapilar olusturmak icin tehdit aktorleri tarafindan yiksek
oranda hedeflenir. Bir kurulus, bu tiir varliklar icin internet erisimini engelleyerek veya ciddi
sekilde sinirlandirarak, bir tehdit aktérinin sunuculari tehlikeye atma, verileri ¢cikarma veya
erisimi surdirmek icin cikis iletisimlerinden yararlanan arka kapilar kurma riskini etkili bir
sekilde azaltabilir.

Sunucularin, dahili ag cihazlarinin, kritik BT varliklarinin, OT varliklarinin ve saha cihazlarinin
harici siteler ve adreslerle (internet kaynaklari) iletisim kurmaya calismamasi icin c¢ikis
kisitlamalari uygulanmalidir. Varsayilan olarak reddet kavrami tim sunucular, ag cihazlari ve
kritik varliklar (hem BT hem de OT dahil) icin gecerli olmali ve yalnizca izin verilenler
listesindeki ve yetkili ¢ikis trafigi akislari agikca tanimlanmis ve uygulanmis olmalidir. MUmkin
oldugunda, buna DNS tunelleme yoluyla iletisimi dnlemek igin izin verilenler listesine dahil
edilmeyen 6zyinelemeli Etki Alani Adi Sistemi (DNS) ¢ozimlerinin engellenmesi de dahil
edilmelidir.

Mamkinse, dis baglantilan izlemek ve kotu niyetli etki alanlarina veya IP adreslerine olan
baglantilari engellemek icin c¢ikis trafigi bir inceleme katmani (proxy gibi) Uzerinden
yonlendirilmelidir. Kategorize edilmemis ag konumlarina (6rnegin, yakin zamanda kaydedilmis
bir alan) baglantilara izin verilmemelidir. ideal olarak, DNS istekleri, kotii amagli etki alanlarina
yapilan aramalari izlemek igin harici bir hizmet (6rnegin Cisco Umbrella, Infoblox DDI)
araciligiyla yonlendirilir.

Tehdit aktérleri genellikle, giden Sunucu ileti Blogu (SMB) veya Web tabanli Dagitiimis Yazma
ve SUrum Olusturma (WebDAV) iletisimlerine dayali olarak kimlik bilgilerini (Yeni Teknoloji
Yerel Alan Adi1 (LAN) Yoneticisi (NTLM) karmalari dahil) toplamaya caligir.
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Kuruluglar, ortamdaki herhangi bir u¢ noktadan izin verilen ¢ikis protokollerinin kapsamini
gbzden gegirmeli ve sinirlandirmalidir. Hiper Metin Transfer Protokolii (HTTP) (iletim Kontrol
Protokoll (TCP)/80) ve HTTP Guvenli (HTTPS) (TCP/443) cikis iletisimleri blyUk olasilikla
birgcok kullanici tabanh u¢ nokta igin gerekli olsa da, harici sitelerin ve adreslerin kapsami
potansiyel olarak Web trafigi filtreleme teknolojilerine dayali olarak sinirlidir. ideal olarak,
kuruluglar yalnizca 6nceden tanimlanmis bir izin verilenler listesine dayali olarak c¢ikis
protokollerine ve iletisimlerine izin vermelidir. Cikis kisitlamalari i¢in yaygin yuksek riskli
baglanti noktalari sunlari igerir:

* Dosya Aktarim Protokolu (FTP)

» Uzak Masaustu Protokollu (RDP)

* Glvenli Kabuk (SSH)

+ SMB

+ Onemsiz Dosya Aktarim Protokolii (TFTP)
* WebDAV

Supheli Cikig Trafigi Akiglar icin Tespit Olanaklan

Kullanim Durumu MITRE ID Tanim
External Connection TA0011 — Bilinen hatali IP adreslerine yonelik
Attempt to a Known Command and denenen baglantilari belilemek icin
Malicious IP Control tehdit beslemelerinden yararlanin.
External Communications from TA0011 — Sunucular, kritik varliklar, OT
Servers, Critical Assets, and Command and segmentleri ve saha cihazlariyla
Isolated Control iliskili alt aglardan ve adreslerden
Network Segments cikis trafigi akislarini arama.
Outbound Connections T1212 — Kimlik bilgileri karmalarini toplama
Attempted Over SMB Exploitation girisimi olabileceginden, SMB
for Credential Uzerinden harici baglanti denemeleri
Access araniyor.

Sanallagtirma Altyapi Korumalarn

Tehdit aktorleri genellikle kesif, yanal hareket, veri hirsizligi ve potansiyel fidye yazilimi
yerlestirme hedeflerinin bir parcasi olarak sanallastirma altyapisini (6r. VMware vCenter,
Hyper-V) hedefler.

Sanallastinimis altyapinin saldiri yizeyini azaltmak igin, VMware vCenter ve Hyper-V cihazlari
ve sunuculari i¢in en iyi uygulama, yonetim araylzlerine erisimi izole etmek ve kisitlamak,
esasen bu arayuzleri yalitiimis sanal yerel alan aglari (VLAN'lar) ag segmentleri igine
yerlestirmektir. Burada baglantiya yalnizca yonetim eylemlerinin baglatilabilecegi 6zel alt
aglardan izin verilir.
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VMware ESXi yonetim arabirimlerini korumak igin, VMKernel ag arabirim karti (NIC), ana
bilgisayarda caligan sanal makinelere atanan ayni sanal aga bagh olmamalidir. Ek olarak,
ESXi sunuculari, yalnizca vCenter sunucularindan konsol erisimine izin verecek sekilde
kilitteme modunda yapilandirilabilir.

Kilitteme moduyla ilgili ek bilgi igin https://kb.vmware.com/s/article/1008077 adresine bakin.

SSH protokoli (TCP/22), ydnetim ve sorun giderme igin bir fiziksel sanallastirma sunucusuna
veya aygitina (vCenter) erismek igin ortak bir kanal saglar. Tehdit aktérleri, yikici saldirilar
gerceklestirmek Uzere sanallastirma altyapisina dogrudan erigim icin genellikle SSH'den
yararlanir. Yonetimsel araylUzlere erisimi kusatmaya ek olarak, sanallastirma altyapisina SSH
erisimi devre disi birakilmali ve yalnizca belirli kullanim durumlari igin etkinlestiriimelidir. SSH
gerekliyse, baglantilarin nereden kaynaklanabilecegini sinilamak icin ad ACL'leri
kullaniimahdir.

Kimlik segmentasyonu, sanallastirma altyapisiyla iligkili ydnetim arabirimlerine erisilirken de
yapilandiriimahdir. Active Directory kimlik dogrulamasi, fiziksel sanallagtirma yiginina
dogrudan tumlesik erisim sagliyorsa, gecerli bir Active Directory hesabini (sanallastirma
altyapisini yénetme izinleriyle) tehlikeye atan bir tehdit aktord, verileri calmak veya yikici
islemler gerceklestirmek icin sanallastirnimis sistemlere dogrudan erismek igin hesabi
potansiyel olarak kullanabilir.

Sanallastinimis altyapiya yonelik kimlik dogrulama, guclu parolalarla yapilandiriimig ve bir
ortam iginde ek erigim icin birlikte kullaniimayan 6zel ve benzersiz hesaplara dayanmalidir. Ek
olarak, sanallastirma altyapisiyla iligkili ydnetim arayuzlerine erigim, yalnizca kritik altyapi
bilesenlerine erismek icin kullanilan parolalarin depolanmasini ve &énbellege alinmasini
engelleyen yalitilmig ayricalikh erigim is istasyonlarindan baglatiimahdir.

VMWare vCenter (izolasyon icin hedeflenmesi gereken) ile iligkili yénetimsel baglanti
noktalarinin listesi icin https://kb.vmware.com/s/article/1008077 adresine bakin.

Hyper-V'nin givenligini saglamaya yonelik en iyi uygulamalarin listesi igin
https://docs.microsoft.com/en-us/windows-server/virtualization/hyper-v/plan/plan-hyper-v-security-in-
windows-server adresine bakin.

Sanallastirma Altyapisina Erisim Tespit Olanaklari

Kullanim Durumu MITRE ID Tanim

Unauthorized T1078 — Yetkisiz hesaplar tarafindan

Access Attempt to Valid Accounts sanallastiriimis altyapiya giris

Virtualized Infrastructure denemeleri araniyor.

Unauthorized SSH T71021.004 — Onaylanmis bir amag i¢cin SSH

Connection Attempt Remote etkinlestiriimediginde veya belirli bir

Services: SSH kaynak varliktan beklenmediginde bir

SSH baglantisinin denendigi 6érnekler
araniyor.

Tablo 5: Sanallagtirma Altyapisi igin Algilama Firsatlar
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Sirket Ici Yanal Hareket Korumalari
Uc¢ Nokta Gucglendirme

Windows Givenlik Duvari Yapilandirmalari

Sirket ici altyapiya ilk erisim saglandiktan sonra, tehdit aktorleri erisim ve kalicihigin kapsamini
daha da genigsletmeye calismak igin yanal hareket yapacaktir. Windows u¢ noktalarina ortak
yanal hareket teknikleri kullanilarak erisilmesini dnlemek igin, bir ortam igindeki u¢ noktalar
arasinda izin verilen iletisimin kapsamini kisitlamak i¢in bir Windows Guvenlik Duvari ilkesi
yapilandirilabilir. Bir Windows Giivenlik Duvar ilkesi, bir Grup ilkesi Nesnesi (GPO)
yapilandirmasinin pargasi olarak yerel veya merkezi olarak zorlanabilir.

En azindan, is istasyonundan ig istasyonuna ve is istasyonlarindan etki alani olmayan
denetleyicilere ve dosya digl sunuculara engellenmesi gereken yanal hareket igin kullanilan
ortak baglanti noktalari ve protokoller sunlari igerir:

e SMB (TCP/445, TCP/135, TCP/139)

o Uzak Masadustlu Protokoli (TCP/3389)

e Windows Uzaktan Yonetim (WinRM)/Uzaktan PowerShell (TCP/80, TCP/5985,
TCP/5986)

e Windows Yoénetim Araglari (WMI) (Dagitiilmis Bilesen Nesne Modeli (DCOM)
araciligiyla atanan dinamik baglanti noktasi aralig)

Bir GPO kullanarak (Sekil 5), Tablo 6'da listelenen ayarlar, Windows Gilvenlik Duvari'nin
yonetilen bir ortamda ug¢ noktalara gelen iletisimi kontrol etmesi igin yapilandirilabilir.
Basvurulan ayarlar, Ozel ve Genel profiller igin tim gelen baglantilari etkin bir sekilde engeller
ve Etki Alani profili icin yalnizca énceden tanimlanmis bir engelleme kuraliyla eslesmeyen
baglantilara izin verir.

Computer Configuration > Policies > Windows Settings > Security Settings > Windows
Firewall with Advanced Security

Sekil 5: Windows Guvenlik Duvari Kurallari Olusturmak icin GPO Yolu
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Birakilan

Profil Giivenlik  Gelen Bagarili Giinliik Dosya Giinliik
Ayarlari Duvari Baglantilar Pﬁ_l_kef_'?"i Baglantilari Yolu Dosyasi
Durumu Giinlige Giinliige Maksimum
Kaydet Kaydet Boyutu
(KB)
Domai | Agik izin ver Evet Evet %systemroot%\sy 4,096
n (Etki stem32\LogFiles
Alani) \Firewall\pfire
wall.log
Ozel Acik Tum Evet Evet %systemroot%\sy 4,096
Baglantilar stem32\LogFiles
I Engelle \Firewall\pfire
wall.log
Acik Acik Tum Evet Evet %systemroot%)\sy 4,096
Baglantilar stem32\LogFiles
I Engelle \Firewall\pfire
wall.log

Tablo 6: Windows Guvenlik Duvari Onerilen Yapilandirma Durumu
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Sekil 6: Windows Giivenlik Duvari Oneri Yapilandirmalari

Ayrica, yalnizca merkezi olarak yonetilen guvenlik duvari kurallarinin uygulandigindan (ve bir
tehdit aktort tarafindan gecersiz kilinamadigindan) emin olmak igin, “Yerel guvenlik duvari
kurallarini uygula” ve “Yerel baglanti glvenlik kurallarini uygula” ayarlari tim profiller igin
“Hayir” olarak ayarlanabilir.

EANDIANT'
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Sekil 7: Windows Glvenlik Duvari Etki Alani Profili Ozellestiriimig Ayarlari

Sistemleri hizli bir sekilde kapsamak ve yaltmak igin, tim baglantilari engelleme (Sekil 8)
merkezi Windows Guvenlik Duvari ayari, bir sisteme gelen baglantilarin kurulmasini engeller.
Bu, is istasyonlarinda ve dizstu bilgisayarlarda uygulanabilecek bir ayardir, ancak sunucular
icin zorunlu kilinirsa buyuk olasilikla operasyonlari etkileyecektir, ancak bir ortamda aktif bir
tehdit aktdérinin yanal hareket gerceklestirdigine dair kanit varsa, hizli ¢6zim saglamak igin
gerekli bir adim olabilir.

Not: Bu kontrol, etkin bir olayin pargasi olarak kapsamayi kolaylastirmak icin gegcici olarak
kullaniliyorsa, olay kontrol altina alindiktan ve bir ortam igindeki sistemler arasinda yeniden
baglanti kurmanin guvenli oldugu kabul edildikten sonra, Gelen Baglantilar ayari geri
degistirilebilir.
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Sekil 8: Windows Gulvenlik Duvari - Tim Baglantilari Engelle Ayarlari

Bir sinirlama olayi sirasinda ug¢ noktalar icin tim gelen baglantilarin engellenmesi veya en
azindan Etki Alani profili yapilandirmalari pratik degilse, Tablo 7'de listelenen protokoller ya bir
GPO kullanilarak ya da tabloda atifta bulunulan komutlar araciligiyla uygulanmalidir.

Son kullanici ug noktalarina gelen baglanti gerektirebilecek belirli uygulamalar icin, yerel giivenlik
duvari ilkesi, bu tur cihazlara gelen baglantilari baslatma yetkisine sahip kaynak sistemleri igin
belirli IP adresi istisnalari ile yapilandiriimalidir.
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Protocol/Port

Windows Firewall Rule

Command Line
Enforcement

SMB

0 TCP/445, TCP/139,
TCP/135

Predefined Rule Name:
* File and Print Sharing

netsh advfirewall firewall set
rule group="File and Printer
Sharing" new

enable=no

Remote Desktop

Predefined Rule Name:

netsh advfirewall firewall set

0 TCP/80, TCP/5985,

* Windows Remote
Management
(Compatibility)

Via PowerShell:

Protocol - Remote Desktop rule group="Remote Desktop"
new enable=no
o TCP/3389
WMI Predefined Rule Name: netsh advfirewall firewall set
* Windows rule —wind t
Management Instrumentation group="windows man?gemen
(WMI) instrumentation (wmi)" new
enable=no
Windows Predefined Rule Name: netsh advfirewall firewall set
Remote Management « Windows Remote rule group="Windows Remote
/PowerShell M Management"
Remoting anagement new enable=no

Disable-PSRemoting -Force

EAN DIANT

TCP/5986
Port Rule:
* TCP/5986
Tablo 7: Windows Giivenlik Duvari Onerilen Engelleme Kurallari
Name Group g Profile Enabled Action
© Block WINRM SSL Port [5985] - inbound All Yes Block
(© File and Printer Sharing (Echo Request - |... File and Printer Sharing All Yes Block
(O File and Printer Sharing (Echo Request - |.. File and Printer Sharing All Yes Block
© File and Printer Sharing (LLMNR-UDP-In)  File and Printer Sharing All Yes Block
© File and Printer Sharing (NB-Datagram-In)  File and Printer Sharing All Yes Block
© File and Printer Sharing (NB-Name-In) File and Printer Sharing All Yes Block
O File and Printer Sharing (NB-Session-In) File and Printer Sharing All Yes Block
©File and Printer Sharing (SMB-In) File and Printer Sharing All Yes Block
(© File and Printer Sharing (Spooler Service -... File and Printer Sharing All Yes Block
© File and Printer Sharing (Spoocler Service -... File and Printer Sharing All Yes Block
O Remote Desktop - Shadow (TCP-In) Remote Desktop All Yes Block
GRemote Desktop - User Mode (TCP-In) Remote Desktop All Yes Block
GRemote Desktop - User Mode (UDP-In) Remote Desktop All Yes Block
© Windows Management Instrumentation .. Windows Management Instr...  All Yes Block
Q Windows Management Instrumentation ... Windows Management Instr... All Yes Block
© windows Management Instrumentation ... Windows Management Instr... All Yes Block
@ Windows Remote Management (HTTP-In) Windows Remote Manage... All Yes Block
G Windows Remote Management (MTTP-In) Windows Remote Manage...  All Yes Block
© Windows Remote Management - Compa... Windows Remote Manage...  All Yes Block
17
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Sekil 9: Grup ilkesi araciligiyla Windows Giivenlik Duvari Tarafindan Onerilen Kural Bloklari
NTLM Kimlik Dogrulama Yapilandirmalar

Tehdit aktorleri genellikle giden SMB veya WebDAV iletisimlerine dayali olarak kimlik bilgilerini
(Windows NTLMv1 karmalari dahil) toplamaya caligir. Kuruluglar, Windows tabanli u¢ noktalar
icin  NTLM ayarlarini gdzden gecirmeli ve NTLMv1 kimlik dogrulama isteklerini
saglamlastirmak, devre disi birakmak veya kisitlamak igin ¢alismalidir.

NTLM kimlik dogrulamasini uzak sunucularla tamamen kisitlamak igin asagidaki GPO
ayarlarindan yararlanilabilir.

o Bilgisayar Yapilandirmasi > Windows Ayarlari > Giivenlik Ayarlari > Yerel ilkeler >
Gulvenlik Secgenekleri > Ag Guvenligi: NTLM'yi Kisitla: Uzak sunuculara giden NTLM
trafigi

o Tumune izin ver
o TUmini denetle
o TUmini reddet

Not: "Tumidnd reddet" segilirse, istemci bilgisayar NTLM kimlik dogrulamasini kullanarak uzak
bir sunucuya kimlik dogrulamasi yapamaz (kimlik bilgilerini génderemez). "Tumund reddet"
olarak ayarlanmadan &énce, kuruluslar GPO ayarini "TUminl denetle" zorlamasi ile
yapilandirmalidir. Bu yapilandirma, denetim ve engelleme olaylari, u¢ noktalarda (Applications
and Services Log\Microsoftt\Windows\NTLM) Operasyonel olay gunligine kaydedilecektir.

Kayitl herhangi bir NTLM kimlik dogrulama olayl gerekiyorsa, kuruluslar NTLM kimlik
dogrulamasini kullanmak igin gerekli olan uzak sunucularin bir listesini tanimlamak igin "Ag
guvenligi: NTLM'yi kisitla: NTLM kimlik dogrulamasi i¢in uzak sunucu istisnalari ekle" ayarini
yapilandirabilir.

SMB, WMI ve NTLM iletigimleri igin Algilama Firsatlar

Kullanim Ornegi MITRE ID Tanim
High Volume of T1021.002 — Normal bir kalibin diginda kalan
SMB Connections SMB/Windows Admin SMB baglantilarinda keskin bir
Shares artig araniyor.
Outbound T1212 — Kimlik bilgileri karmalarini
Connection Attempted Exploitation toplama girisimi olabileceginden,
Over SMB for Credential SMB Uzerinden harici baglanti
Access denemeleri araniyor.
WMI Being Used to Call a 11047 — Yurdtme igin bir uzak hizmeti
Remote Service Windows ¢agirmak icin bir komut satiri
Management veya PowerShell araciligiyla
Instrumentation kullanilan WMI araniyor.
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WMI Being Used T1105 — Ingress Tool Harici kaynaklar indirmek

for Ingress Tool Transfer icin supheli WMI

Transfer kullanimi araniyor.

Forced NTLM T1187 — SMB veya WebDAYV kullanarak
Authentication Forced Authentication olasi NTLM kimlik dogrulama
Using SMB or WebDAV girisimleri araniyor.

Tablo 8: SMB, WMI ve NTLM iletigimleri icin Algilama Firsatlari

Uzak Masaustu Protokolu Guglendirme

Uzak Masaustl Protokolli (RDP), tehdit aktdrleri tarafindan sistemlere uzaktan baglanmak,
cevreden yanal olarak daha genis bir dahili sistem kapsamina gegcmek ve kot niyetli faaliyetler
(veri hirsizhgr veya fidye yazihmi dagitimi gibi) gergeklestirmek icin kullanilan yaygin bir
yontemdir. internete acik RDP'ye sahip disa doéniik sistemler yiiksek bir risk olusturur. Aktorler,
bir kurulusa ilk erisim elde etmek icin bu vektdrden yararlanabilir ve ardindan misyon
hedeflerini tamamlamak icin kurulusta yanal hareket gergeklestirebilir.

Proaktif olarak, kuruluglar, RDP (TCP/3389) ve internete acik diger protokoller (SMB —
TCP/445) ile sistemleri tanimlamak igin genel IP adresi araliklarini taramalidir. En azindan,
RDP ve SMB, internet'e/internet'ten giris ve cikis erisimine dogrudan maruz birakilmamalidir.
Operasyonel amaglar icin gerekirse, bu protokolleri kullanan sistemlerle araytiz olusturabilecek
kaynak IP adreslerini kisitlamak igin agik kontroller uygulanmalidir.

Asagidaki glglendirme, iyilestirme énerileri de uygulanmalidir.

Cok Faktorlu Kimlik Dogrulamayi Zorla

Operasyonel amaglar i¢in disa donlik RDP kullaniimasi gerekiyorsa, bu yontem kullanilarak
baglanirken MFA zorunlu kiinmalidir.

Bu, U¢lincu taraf MFA teknolojisinin entegrasyonu yoluyla veya Uzaktan Kimlik Dogrulama
Cevirmeli Kullanici Hizmeti (RADIUS)

(https://docs.microsoft.com/en) kullanilarak bir Uzak Masaustli Ag Gegidi ve Azure Cok
Faktorla Kimlik Dogrulama Sunucusu kullanilarak gercgeklestirilebilir.
(https://docs.microsoft.com/en-us/azure/active-directory/authentication/howto-mfaserver-nps-

rdg)

Ag Duzeyinde Kimlik Dogrulamadan Yararlanin

Disariya agik RDP sunucular igin, Ag Dizeyinde Kimlik Dogrulama (NLA), bir baglanti
kurulmadan énce fazladan bir 6n kimlik dogrulama katmani saglar. NLA, genellikle internet'e
yonelik agik RDP sunucularini hedefleyen kaba kuvvet saldirilarina kargi koruma saglamak
igin de yararli olabilir. NLA, kullanici arabirimi (Ul) (Sekil 10) veya Grup ilkesi (Sekil 11)
araciligiyla yapilandirilabilir.
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System Properties -

Computer Name | Hardware |Advanced| Remote |

Remote Assistance

Allow Remote Assistance connections to this computer

Advanced...

Remote Desktop
Choose an option, and then specify who can connect.
.;:;-Don'tallow remote connections to this computer

.;:.':;-Allow remote connections to this computer

[+] Allow connections only from computers running Remote Desktop
with Network Level Authentication (recommended)

Help me choose SelectUsers...

0K ‘ ‘ Cancel ‘ ‘ Apply ‘

Sekil 10: Kullanici Arabirimi araciliiyla NLA'y1 etkinlestirme

Bir GPO kullanarak, NLA ayari su sekilde yapilandirilabilir:

 Bilgisayar Yapilandirmasi > ilkeler > Yénetim Sablonlari > Windows Bilesenleri > Uzak
Masausti Hizmetleri > Uzak Masausti Oturum Ana Bilgisayari > Guvenlik > Ag
Duzeyinde Kimlik Dogrulamayi kullanarak uzak baglantilar icin kullanici kimlik
dogrulamasi iste

o Etkinlestiriimis

Setting State Comment
|| Server authentication certificate template Mot configu... Mo
|| Set client connection encryption level Mot configu... No
|| Always prompt for password upon connection Mot configu... Mo
2| Require secure RPC communication Mot configu... MNo
|| Require use of specific security layer for remote (RDP) connections Mot configu... Mo
|| Do not allow local administrators to customize permissions Mot configu... Mo

5| Require user authentication for remaote connections by using Network Level Authentication Enabled

Sekil 11: Grup ilkesi araciligiyla NLA'yi Etkinlestirme

RDP icin NLA'dan yararlanmayla ilgili bazi uyarilar:

e Uzak Masaustu istemcisi v7.0 (veya ustu) kullaniimalidir.

e NLA, baslatan sistemde kimlik dogrulama isteklerini iletmek i¢in CredSSP'yi kullanir.
CredSSP, kimlik bilgilerini baglatan sistemdeki Yerel Guvenlik Yetkilisi (LSA) belleginde
saklar ve bu kimlik bilgileri, bir kullanici sistemde oturumu kapattiktan sonra bile
bellekte kalabilir. Bu, kaynak sistemdeki bellekteki kimlik bilgileri icin potansiyel bir
aciga cikma riski saglar.
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¢ RDP sunucusunda, RDP kullanarak uzaktan erisime izin verilen kullanicilara, NLA
zorunlu oldugunda bu bilgisayara agdan eris ayricaligi atanmalidir. Bu ayricalik,
genellikle kullanici hesaplarinin yanal hareket tekniklerine karsi koruma saglamasi igin
acikga reddedilir.

idari Hesaplarin internete Agik Sistemlerinde RDP'den
Yararlanmalarini Kisitlayin

Dis dinyaya ac¢ik RDP sunuculari igin, yiksek dizeyde ayricalikli etki alani ve yerel yonetim
hesaplarinin, RDP kullanan disariya acgik sistemlerle kimlik dogrulama erigimine izin
veriimemelidir (Sekil 12).

Bu, asagidaki yolla yapilandirilabilen Grup ilkesi kullanilarak uygulanabilir:

» Bilgisayar Yapilandirmasi > ikeler > Windows Ayarlari > Giivenlik Ayarlari > Yerel
likeler > Kullanici Haklari Atamasi > Terminal Hizmetleri araciiiyla oturum agmayi

reddet
Local Policies/User Rights Assignment
Policy Setting
Dery access 10 this computer from the network Local accourt and member of Admrsstratons growp

MCWHIRT\Doman Admrs, MCWHIRT \Erteprse Admne
MCWHIRT \Schema Admins, MCWHIRT\ Tier0-DomanAdmns
MCWHIRT\Tier0-Exchange Admins, MCWHIRT \Tier 1-
ServerAdmerns MCWHIRT Tier 1-Service Accourts

Deny log on as a batch b Local account and member of Admrsstralors group
MCWHIRT \Doman Admins, MCWHIRT \Ertepase Admne
MCWHIRT\Schema Adming, MCWHIRT\ Tier0-DomanAdmins
MCWHIRT \Tierd-Exchange Admire. MCWHIRT \Tier1
ServerAdmers MCWHIRT Tier 1-Service Accourts

Denty log on as a service Local accourt and member of Admnstrators grouwp
MCWHIRT \Domain Admine, MCWHIRT \Ertepase Admine
MCWHIRT \Schema Admirs. MCWHIRT \Tier0-DomanAdmins
MCWHIRT\Tier0-Exchange Admins, MCWHIRT \Tier1
ServerAdmrs. MCWHIRT  Tier 1-Service Accounts

Deny log on locally MCWHIRT \Domain Admins, MCWHIRT \Ertepase Admns
MCWHIRT \Schema Admins. MCWHIRT \Tier0-DomanAdmns
MCWHIRT\ Tierl-ExchangeAdmins, MCWHIRT \Tier)

RIS SRV T ST - TSV S—

Deny log on through Temminal Services Local account and member of Administrators growp
MCWHIRT \Domain Admins, MCWHIRT\Ertepnse Admins
MCWHIRT \Schema Admins. MCWHIRT \ Tier0-DomanAdmins
MCWHIR T\ Tierd-ExchangeAdming, MCWHIRT\Tier1
ServerAdming. MCWHIRT \Tier 1-ServiceAccourts

Sekil 12: Yuksek Ayricalikli Etki Alani ve Yerel Yonetim Hesaplarinin RDP'den Yararlanmasini
Kisitlamak icin Grup llkesi Yapilandirmasi
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RDP Kullanimi igin Algilama Firsatlari

Kullanim Ornegi MITRE ID Tanim
RDP Kimlik Dogrulama 1110 — Mevcut kimlik dogrulama kurallari, RDP
Entegrasyonu Brute denemelerini icermelidir. Bu, asagidakiler igin
Force kullanim durumlarini igerir:
11078 —
valid * Kaba kuvvet
S + Parola Puskirtme
Accounts * MFA Hatalari, Tek Kullanici
T11021.001 * MFA Hatalari, Tek Kaynak
= * Yiksek Ayricaliklara Sahip Bir Hesaptan
Remote Harici Kimlik Dogrulama
Desktop
Protocol
RDP Uzerinden Anormal T1078 — TCP/3389 gibi bilinen RDP baglanti noktalari
Baglanti Denemeleri Valid Uzerinden anormal RDP baglanti denemeleri
Accounts araniyor
T1021.001 —
Remote
Desktop
Protocol

Tablo 9: RDP Kullanimi i¢in Algilama Firsatlar

idari/Gizli Paylasimlari Devre Digi Birakma

Yanal hareket gerceklestirmek icin tehdit aktorleri, idari veya gizli ag paylasimlarini belirlemeye
calisabilir ve bunlari bir ortamdaki u¢ noktalara uzaktan baglanmak icin kullanabilir. Koruyucu
veya hizli bir sinilama &nlemi olarak, kuruluglarin varsayilan yonetimsel veya gizli
paylasimlarin u¢ noktalarda erisilebilir olmasini hizla devre disi birakmasi gerekebilir. Bu,
asagidakilerden herhangi birini degistirerek gergeklestirilebilir:

Kayit defteri, bir hizmeti durdurma veya MSS (Eski) Grup ilkesi sablonunu
(https://www.microsoft.com/en-us/download/details.aspx?id=55319 kullanarak.

Uc¢ noktalarda ortak yonetimsel ve gizli paylasimlar sunlari igerir:

ADMIN$
Cs

D$

IPC$

Not: Ozellikle etki alani denetleyicileri dahil olmak (izere sunucularda yoénetimsel ve gizli
paylasimlarin devre disi birakilmasi, etki alani tabanli bir ortamdaki sistemlerin ¢calismasini ve
islevselligini dnemli dlgtde etkileyebilir.

Ayrica, bir ortamda PsExec kullaniliyorsa, yonetici (ADMIN$) paylasiminin devre disi

birakilmasi, bu aracin u¢ noktalarla uzaktan arabirim olusturmak icin kullaniima 6zelligini
kisitlayabilir.
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Kayit Yontemi (Registry Method):

Kayit defteri kullanilarak, u¢ noktalarda yonetimsel ve gizli paylasimlar devre digi birakilabilir
(Sekil 13 ve Sekil 14).

is istasyonu(Workstations):

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\LanmanServer\Param
eters DWORD Name = “AutoShareWks”
Value =“0”

Sekil 13: Is Istasyonlarinda Yénetim Paylagimlarini Devre Digi Birakan Kayit Degeri

Sunucular(Servers):

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\LanmanServer\Param
eters DWORD Name = “AutoShareServer”
Value =“0”

Sekil 14: Sunucularda Yoénetim Paylasimlarini Devre Digi Birakan Kayit Degeri
Servis Yontemi:

Bir u¢ noktada Sunucu hizmeti durduruldugunda, u¢ noktada barindirilan tim paylasimlara
erisim devre digi birakilacaktir.
(Sekil 15).

Server Properties (Local Computer) -

General |Log On | Recovery | Dependencies |

Service name: LanmanServer
Display name: Server
Description: Supports file, print. and named-pipe sharing over the ~

network for this computer. Ifthis service is stopped, these

Path to executable:
C:A\Windows\system32\svchost exe -k netsves

Startup type: Automatic W
Automatic (Delayed Start)
Automatic
Manual
Disabled
Service status: Running
Start Stop Pause Resume

You can specify the start parameters that apply when you start the service from
here.

| OK | | Cancel | Apply

Sekil 15: Sunucu Hizmeti Ozellikleri
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Grup ilkesi Yontemi:

MSS (Eski) Grup Ilkesi sablonu kullanilarak, bir sunucuda veya sunucuda yénetimsel ve gizli
paylasimlar devre digi birakilabilir.

GPO ayar araciligiyla ig istasyonu (Sekil 16).

 Bilgisayar Yapilandirmasi > ilkeler > Yénetim Sablonlari > MSS (Eski) > MSS

(AutoShareServer)
o Engelli
]
 Bilgisayar Yapilandirmasi > ilkeler > Yénetim Sablonlari > MSS (Eski) > MSS
(AutoShareWks)
o Engell
O
Setting State Comment
i MSS: (AutoAdminLogon) Enable Automatic Logon (not recommended) Not configured Mo
| MSS: (AutoReboot) Allow Windows to automatically restart after a system crash (recommended e... Mot configured Mo
| MSS: (AutoShareServer) Enable Administrative Shares {recommended except for highly secure envi... Disabled MNo
Fe2 MSS: (AutoShareWks) Enable Administrative Shares (recommended except for highly secure enviro... Disabled
Sekil 16: MSS (Eski) Grup llkesi Sablonu araciliiyla Yénetimsel ve Gizli Paylasimlari Devre Digi
Birakma

idari veya Gizli Paylagimlara Erigim Tespit Olanaklari

Kullanim Ornegi ‘ MITRE ID Tanim

Ag Kesfi: Ag T1049 - Bir ortamdaki dosya paylasimlar gibi sistemleri
Komutunun Supheli System numaralandirmak i¢in net komutunun siipheli

Kullanimi kullanimi araniyor.
Network y

Connections
Discovery
T1135 -
Network
Share
Discovery

Tablo 10: idari veya Gizli Paylagimlara Erigim Tespit Olanaklari
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Windows Uzaktan Yonetimini Saglamlastirma

Tehdit aktorleri, bir ortamda yanal hareket etmek icin Windows Uzaktan Yonetim'den (WinRM)
yararlanabilir.

WinRM, tim Windows Server igletim sistemlerinde varsayilan olarak etkindir (Windows Server
2012 ve sonrasindan beri), ancak tim istemci igletim sistemlerinde (Windows 7 ve Windows
10) ve daha eski sunucu platformlarinda (Windows Server) devre digi birakildi.

2008 R2).

PowerShell uzaktan iletisim (PS uzaktan iletisim), WinRM protokolUndn Gzerine inga edilmis
yerel bir Windows uzaktan komut yuratme 6zelligidir.

WinRM'nin devre disi birakildigi Windows istemci (sunucu olmayan) isletim sistemi platformlari
sunlari gosterir:

e  WinRM dinleyicisi yapilandiriimamis
e Windows guvenlik duvari istisnasi yapilandiriimamis

Varsayilan olarak WinRM, Windows Guvenlik Duvari kullanilarak devre digi birakilabilen veya
WinRM kullanilarak u¢ noktalara baglanmak igin belirli bir IP adresi alt kimesinin
yetkilendirilebilecegdi sekilde yapilandirilabilen TCP/5985 ve TCP/5986'yi1 kullanir.

WinRM ve PowerShell uzaktan iletisim, bir PowerShell komutu (Sekil 17) veya belirli GPO
ayarlar kullanilarak u¢ noktada agikga devre digi birakilabilir.

PowerShell:

Disable-PSRemoting -Force

Sekil 17: Bir U¢ Noktada WinRM/PowerShell Uzaktan lletisimi Devre Disi Birakmak icin PowerShell
Komutu

Not: Disable-PSRemoting -Force'u calistirmak, yerel kullanicilarin yerel bilgisayarda veya
uzak bilgisayarlara yénelik oturumlar icin PowerShell oturumlari olusturmasini engellemez.

Komutu calistirdiktan sonra, Sekil 18'de kaydedilen mesaj goruntilenecektir. Bu adimlar ek
saglamlastirma saglar, ancak Disable-PSRemoting -Force komutunu calistirdiktan sonra,
hedef u¢ noktaya yonelik PowerShell oturumlari basarili olmaz

PS C:\WINDOWS\system32> Disable-PSRemoting
WARNING isabling the session configurations does not undo all the changes made by the Enable-PSRemoting or
Enable-PSSessionConfiguration cmdlet. You might have to manually undo the changes by following these steps:
1. Stop and disable the WinRM service.
2. Delete the listener that accepts requests on any IP address.
. Disable the firewall exceptions for WS-Management communications.
. Restore the value of the LocalAccountTokenFilterPolicy to @, which restricts remote access to members of the

Administrators group on the computer.

Sekil 18: PSRemoting'i Devre Digi Biraktiktan Sonra Uyari Mesaiji
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PowerShell araciiiyla WinRM'yi devre disi birakmak igin ek adimlari uygulamak igin (Sekil
19 - Sekil 22):

1. WinRM hizmetini durdurun ve devre disi birakin

Stop-Service WinRM -PassThruSet-Service WinRM -StartupType Disabled
Sekil 19: WinRM Hizmetini Durdurmak ve Devre Digl Birakmak icin PowerShell Komutu

2. Herhangi bir IP adresindeki istekleri kabul eden dinleyiciyi devre digi birakin.

dir wsman:\localhost\listener

Remove-ltem -Path WSMan:\Localhost\listener\
Sekil 20: Bir WSMan Dinleyicisini Silmek igin PowerShell Komutlari

3. WS-Management iletisimleri igin glvenlik duvari istisnalarini devre digi birakin.

Set-NetFirewallRule -DisplayName 'Windows Remote Management (HTTP-In)' -Enabled
False

Sekil 21: WinRM icin Giivenlik Duvari istisnalarini Devre Digi Birakmak igin PowerShell Komutu

4. LocalAccountTokenFilterPolicy'nin deg@erini, uzaktan erigsimi kisitlayan O'a geri
yukleyin.

Set-ltemProperty —Path HKLM:\SOFTWARE\Microsoft\Windows\CurrentVersion\policies\system
- Name LocalAccountTokenFilterPolicy -Value 0

Sekil 22: LocalAccountTokenFilterPolicy igin Kayit Defteri Anahtarini Yapilandirmak icin PowerShell
Komutu

Grup ilkesi:

o Bilgisayar Yapilandirmasi > ilkeler > Yénetim Sablonlari > Windows Bilesenleri >
Windows Uzaktan Yonetimi (WinRM) > WinRM Hizmeti > WinRM araciligiyla uzak
sunucu yonetimine izin ver

o Engell

Bu ayar Devre Digi olarak yapilandirilirsa, WinRM hizmeti, herhangi bir WinRM dinleyicisinin
yapilandirihp yapilandiriimadigindan bagimsiz olarak uzak bilgisayardan gelen isteklere yanit
vermez.

« Bilgisayar Yapilandirmasi > ilkeler > Yénetim Sablonlari > Windows Bilesenleri
> Windows Uzak Kabugu > Uzak Kabuk Erigimine Izin Ver
o Engelli

Bu ilke ayar, komut dosyalarini yiritme ve desteklenen tum kabuklara uzaktan erigim
yapilandirmasini yonetecek.
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WinRM Kullanimi i¢in Tespit Olanaklari

Kullanim Ornegi

Unauthorized
WinRM Execution
Attempt

MITRE ID

T1021.006 -
Remote
Windows
Remote

Management

Tanim

Bir sistemde WinRM i¢in komut yurutme denemeleri
araniyor.

WinRM devre digi birakildi

Suspicious Process
Creation Using
WinRM

T1021.006 -
Remote
Windows
Remote

Management

Yerlesik bir taban gizgisinden sapan WinRM kullanarak
anormal sire¢ olusturma olaylarini arama

Suspicious Process T1021.006 - Kurulu bir taban c¢izgisinden sapan anormal
Creation Using Remote baglantilar belirlemek igin TCP/5985 ve TCP/5986
WiInRM m: gib! bjljpgn WinRM baglanti noktalar Gzerinden ag

_— etkinligini arama.

Windows

Remote

Management
Remote WMI T1021.006 - WinRM kullanarak uzak WMI baglanti denemeleri
Connection Using Remote arantyor.
WinRM Services:

Windows

Remote

Management

Tablo 11: WinRM Kullanimi icin Algilama Firsatlar

EANDIANT'
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Ortak Yanal Hareket Ara¢ ve Yontemlerini Kisitlama

Tablo 12, ortak uzaktan erisim aracglarina ve ortamlarda yanal hareket icin kullanilan

ydntemlere karsi

mucadele etmek

birlestirilmis bir 6zetini saglar.

Aracg/Taktik

icin kullanilabilecek guvenlik yapilandirmalarinin

Guvenlik Yapilandirmalarini
Azaltma (Hedef Ug Noktalar)

PsExec (-u anahtari olmadan, gegerli oturum
acmis kullanici hesabini kullanarak)

-u anahtarindan yararlaniimazsa, kimlik
dogrulama, kaynak ug¢ noktanin gecerli oturum
acmis kullanicisi icin Kerberos veya NTLM'yi
kullanir ve hedef u¢ noktada Tip 3 (ag) oturum
acmasi olarak kaydolur. PsExec Ust dlzey
islevsellik:

* SMB (TCP/445) aracih@iyla uzak bir ug
noktada gizli ADMIN$ paylasimina
(C:\Windows klasoruyle esleme) baglanir.

* PSExecsvc hizmetini baglatmak ve uzak bir ug

noktada adlandiriimig bir kanal
etkinlestirmek i¢cin  Hizmet  Denetim
Yoneticisi'ni (SCM) kullanir.

« Konsol igin giris/cikis  yeniden

yonlendirmesi, olusturulan adlandiriimis
kanal araciligiyla gerceklestirilir.

Secgenek 1:
GPO yapilandirmasi:

« Bilgisayar Yapilandirmasi > ilkeler >

Windows Ayarlari > Guvenlik Ayarlar >
Yerel ilkeler > Kullanici Haklari Atamasi

o Bu bilgisayara agdan erisimi engelle

Secgenek 2:
Windows Guvenlik Duvar kurali:

netsh advfirewall firewall set
rule  group="File and Printer
Sharing" new enable=no

Sekil 23: Yerel Windows Glivenlik Duvari Kurali
Kullanan Bir Ug Nokta igin Gelen Dosya ve
Yazdirma Paylasimini (SMB) Devre Digi
Birakmak igin PowerShell Komutu

Secgenek 3:
Disable administrative and hidden shares.

PsExec (Alternatif Kimlik Bilgileri ile, -u anahtari
aracilhigiyla) -u anahtarindan yararlanilirsa, kimlik
dogrulama, saglanan alternatif kimlik bilgilerini
kullanir ve hedef ug noktasinda bir Tip 3 (ag) ve Tip
2 (etkilesimli) oturum agma olarak kaydedilir.

Secgenek 1:
GPO yapilandirmasi:

+ Bilgisayar Yapilandirmasi > ilkeler >
Windows Ayarlari > Guvenlik Ayarlari >
Yerel llkeler > Kullanici Haklari Atamasi

o Bu bilgisayara agdan erigimi engelle
oYerel olarak oturum agmay! reddet

Secenek 2:
Windows Glivenlik Duvari kurali:

netsh advfirewall firewall set
rule  group="File and Printer
Sharing" new enable=no

EANDIANT'
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Sekil 24: Gelen Dosyayi Devre Disi
Birakmak igin PowerShell Komutu ve

Yerel Windows Givenlik Duvari Kurali
Kullanan Bir U¢ Nokta i¢in Yazdirma
Paylasimi (SMB)

Uzak Masalisti Protokolu (RDP)

Secgenek 1:

GPO yapilandirmasi:

« Bilgisayar Yapilandirmasi > ilkeler >
Windows Ayarlari > Guvenlik Ayarlar >
Yerel ilkeler > Kullanici Haklari Atamasi

o Terminal Hizmetleri araciligiyla oturum
acmayi reddet

Secgenek 2:
Windows Guvenlik Duvari kurali:

netsh advfirewall firewall set
rule  group="Remote Desktop" new
enable=no

Sekil 25: Yerel bir Windows Givenlik
Duvari Kurall Kullanarak Bir U¢ Nokta igin
Gelen Uzak Masausti'ni (RDP) Devre
Disi  Birakmaya Yonelik PowerShell
Komutu

Tablo 12: Ortak Yanal Hareket Araclari/Yéntemleri ve Guvenlik Kontrollerini Azaltma

Ortak Yanal Hareket Araglari ve Yontemleri i¢in Tespit Olanaklari

Kullanim Ornegi

Anomalous PsExec
Usage

MITRE ID

T1569.002 —
System
Services:
Service
Execution

T1021.002 —

Remote

Services:
SMB/Windows Admin

Shares T1570 —
Lateral Tool

Transfer

Tanim

PsExec'in devre disi birakildigi veya
normal etkinlikten saptigi sistemlerde
PsExec'in  calistinimaya calisiimasi
araniyor.

EANDIANT'
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Process Creation T1021.003 — Su anda sistemde oturum agmis

Event Involving a COM Remote kullanici olmayan bir hesap
Object by Different Services: tarafindan baslatilan COM nesneleri
User ST de dahil olmak Uzere silre¢

olusturma olaylarini arama.
Component

Object Model

T1078 —
Valid Accounts

High Volume of DCOM T11021.003 — DCOM ile ilgili aktivite hacminde bir artig
Related Activity Remote araniyor.

Services: Distributed
Component
Object Model

Third-Party T1219 — Uglinc taraf uzaktan erigim

Remote Access Remote uygulamalarinin anormal kullanimi
Applications Access Software araniyor. Bu tar bir etkinlik, bir tehdit
aktortinin alternatif bir iletisim kanali
olarak veya uzaktan etkilegimli
oturumlar olusturmak igin tgtincu taraf
uzaktan erigim uygulamalarini
kullanmaya calistigini gosterebilir.

Tablo 13: Ortak Yanal Hareket Araglari ve Yéntemleri icin Tespit Olanaklari

Ek Uc Nokta Guclendirme

Uc¢ noktalarda ¢agrilan kéti amach ikili dosyalara, koti amach yazilimlara ve sifreleyicilere
karsi korunmaya yardimci olmak igcin ek guvenlik giclendirme teknolojileri ve denetimleri
dikkate alinmalidir. Windows tabanh u¢ noktalar igin degerlendiriimek lzere ek guivenlik
denetimlerinin 6érnekleri asagdida verilmigtir.

Windows Defender Uygulama Kontrolu

Windows Defender Uygulama Denetimi, kullanicilarin u¢ noktalarda hangi uygulamalari ve
dosyalari calistirabilecegini denetlemek icin kilitleme ve denetim mekanizmalari saglayan
Active Directory icindeki bir dizi dogal yapilandirma ayaridir. Bu islevle, GPO'lar iginde
asagidaki kural turleri yapilandirilabilir:

¢ Yayinci kurallari: Dijital imzalara ve digerlerine dayali olarak dosyalarin yurutilmesine
izin vermek veya bunlari kisitlamak igin kullanilabilir.

e Yol kurallar: Belirli bir yerde bulunan dosyalara dayali olarak dosya yuritmeye veya
erisime izin vermek veya kisitlamak icin kullanilabilir.

e Dosya karma kurallari: Bir dosyanin karma degerine dayall olarak dosya yurutmesine
izin vermek veya dosya yurutmeyi kisitlamak icin kullanilabilir.

Windows Defender Uygulama Denetimi ile ilgili ek bilgiler i¢in https://docs.microsoft.com/en-
us/windows/security/threat-protection/windows-defender-application-
control/applocker/applocker-overview adresine bakin.

30

¥ ANDIANT @) infinitum IT


https://attack.mitre.org/techniques/T1021/003/
https://attack.mitre.org/techniques/T1021/003/
https://attack.mitre.org/techniques/T1021/003/
https://attack.mitre.org/techniques/T1021/003/
https://attack.mitre.org/techniques/T1021/003/
https://attack.mitre.org/techniques/T1021/003/
https://attack.mitre.org/techniques/T1078/
https://attack.mitre.org/techniques/T1078/
https://attack.mitre.org/techniques/T1021/003/
https://attack.mitre.org/techniques/T1021/003/
https://attack.mitre.org/techniques/T1021/003/
https://attack.mitre.org/techniques/T1021/003/
https://attack.mitre.org/techniques/T1021/003/
https://attack.mitre.org/techniques/T1021/003/
https://attack.mitre.org/techniques/T1021/003/
https://attack.mitre.org/techniques/T1021/003/
https://docs.microsoft.com/en-us/windows/security/threat-protection/windows-defender-application-control/applocker/applocker-overview
https://docs.microsoft.com/en-us/windows/security/threat-protection/windows-defender-application-control/applocker/applocker-overview
https://docs.microsoft.com/en-us/windows/security/threat-protection/windows-defender-application-control/applocker/applocker-overview

Microsoft Defender Saldiri Ylzeyi Azaltma

Microsoft Defender Saldiri Yuzeyi Azaltma (ASR) kurallari, agagidakiler dahil ¢esitli tehditlere
karsi korunmaya yardimci olabilir:

e Dosyalar indirmeye veya calistirmaya c¢alisan ydratilebilir dosyalari ve komut
dosyalarini bagslatan bir tehdit aktéra.

e Gizlenmis veya slpheli komut dosyalar galistiran bir tehdit aktora.

e Yerel Guvenlik Otoritesi Alt Sistem Hizmeti ile araytz olusturan kimlik bilgisi hirsizligi
araclarini ¢gagiran bir tehdit aktéri (LSASS).

e PsExec veya WMI komutlarini ¢agiran bir tehdit aktord.

e Uygulamalarin genellikle standartlastirimis etkinligin bir parcasi olarak baslatmadigi
davraniglari normallestirme ve engelleme.

e E-posta istemcilerinden ve Web postasindan (kimlik avi) yudrutilebilir igerigin
engellenmesi.

ASR, Windows E3 veya Uzeri bir lisans gerektirir. Windows E5 lisansi, ASR igin gelismis
yonetim yetenekleri saglar.

Microsoft Defender Saldiri Yuzey Azaltma isleviyle ilgili ek bilgi i¢in
https://docs.microsoft.com/en-us/microsoft-365/security/defender-endpoint/attack-surface-
reduction adresine bakin.

Kontrolll Klasor Erigimi

Kontrollli klasor erigsimi, verilerin fidye yazilimi tarafindan sifrelenmesini dnlemeye yardimci
olabilir. Windows 10 surim 1709+ ve Windows Server 2019+ ile baslayarak, Windows
Defender Antivirus icinde kontrolli klasér erigimi tanitildi
(Windows Defender Exploit Guard'in bir parcasi olarak).

Kontrollii klasor erisimi etkinlestirildiginde, uygulamalar ve vyurGtilebilir dosyalar, bir
uygulamanin kéti amacl veya guvenli olup olmadigini belirleyen Windows Defender Antivirus
tarafindan degerlendirilir. Bir uygulamanin koéti amacgh veya sipheli oldugu belirlenirse,
korumali bir klasérdeki herhangi bir dosyada degisiklik yapmasi engellenir.

Etkinlestirildiginde, kontrolli klasor erisimi bir dizi sistem klasériine ve asagidakiler dahil
varsayllan konumlara uygulanacaktir:

* Documents
0 C:\users\<username>\Documents
o C:\users\Public\Documents
* Pictures
o0 C:\users\<username>\Pictures
o C:\users\Public\Pictures
* Videos
0 C:\users\<username>\Videos
o C:\users\Public\Videos
* Music

o C:\users\<username>\Music
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0 C:\users\Public\Music
» Desktop
0 C:\users\<username>\Desktop
o C:\users\Public\Desktop
* Favorites
0 C:\users\<username>\Favorites

Windows Gilivenlik uygulamasi, Grup ilkesi, PowerShell veya mobil cihaz yénetimi (MDM)
yapilandirma hizmeti saglayicilari (CSP'ler) kullanilarak ek klasdrler eklenebilir. Ek olarak,
uygulamalar korumali klasérlere erisim icin izin verilenler listesine alinabilir.

Not: Kontrolli klasér erisiminin tam olarak ¢alismasi igin Windows Defender'in Gergek
Zamanl Koruma ayar etkinlestirilmelidir.

Kontrollt klasor erisimiyle ilgili ek bilgi igin https://docs.microsoft.com/en-us/microsoft
365/security/defender-endpoint/enable-controll-folders adresine basvurun.

Dis Mudahale Korumasi

Tehdit aktorleri genellikle ug noktalarda guvenlik dzelliklerini devre digi birakmaya calisir.
Windows'ta (Microsoft Defender for Endpoint araciigiyla) veya Uglnci taraf AV/EDR
platformlarina entegre edilmis kurcalama korumasi, guvenlik araclarinin bir tehdit aktoru
tarafindan degistiriimesini veya durdurulmasini dnlemeye yardimci olabilir.

Kuruluslar, u¢ noktalara dagitilan glivenlik teknolojilerinin yapilandirmasini gézden gecirmeli
ve yetkisiz degisikliklere karsi koruma saglamak ic¢in kurcalamaya karsi korumanin
etkinlestirilip etkinlestiriimedigini (veya saglanip saglanamadigini) dogrulamalidir. Bir kez
uygulandiktan sonra, kuruluglar kurcalamaya karsi korumay! test etmeli ve dogrulamalidir.

Windows Defender for Endpoint i¢in ek bilgiler i¢in https://docs.microsoft.com/en-
us/microsoft-365/security/defender-endpoint/prevent-changes-to-security-settings-with-
tamper-protection adresine basvurun.

Dis Miidahale Koruma Olaylari i¢in Tespit Olanaklan

Kullanim Ornegi MITRE ID

Threat Actor Attempting to T1562.001 - Durdurulan guvenlik

Disable Security Tooling on Disable or araglarina/hizmetlerine iligkin
an Endpoint Modify Tools sureglerin veya komut satiri

argimanlarinin kanitini izleme.

Tablo 14: Dis Midahale Koruma Olaylari igin Algilama Olanaklari
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Kimlik Bilgileri ve Hesap Korumalari

Ayricalikh Hesap ve Gruplarin Belirlenmesi

Tehdit aktorleri, kesif c¢abalarinin bir parcasi olarak ayricalikli hesaplarin belilenmesine
oncelik verecek. Tehdit aktorleri belirlendikten sonra, yanal hareket, kalicilik ve gbrevin yerine
getirilmesi igin bu hesaplar icin kimlik bilgilerini almaya ¢alisacaktir.

Kurulusglar, Active Directory icindeki yliksek ayricalik diizeyine sahip hesaplarin ve gruplarin
kapsamini belirlemeye ve gbzden gegirmeye proaktif olarak odaklanmalidir. Yiksek bir
ayricalik dizeyi asagidaki kriterlere gore belirlenebilir:

o Varsayilan etki alanina Uyelik atanan ve Exchange tabanli ayricalikli hesaplar veya i¢
ice gruplar
gruplar (Sekil 29).

e AdminSDHolder tarafindan korunan glivenlik gruplarina tyelik atanan hesaplar veya
ic ice gruplar.

o Ayricalikli hesaplari, gruplari veya u¢ noktalari barindiran kurulus birimleri (OU'lar) igin
hesaplara veya gruplara izinler atanmistir.

e Dogrudan etki alaninin kdkinde veya izinlerin alt nesneler tarafindan devralindigi
kurulus birimleri igin belirli genisletilmis hak izinleri atanan hesaplar veya gruplar. Ormek
sunlari igerir:

0 DS-Replication-Get-Changes-All

o Administer Exchange Information Store
o View Exchange Information Store Status
o Create-Inbound-Forest-Trust

o Migrate-SID-History

0 Reanimate-Tombstones

o View Exchange Information Store Status
0 User-Force-Change-Password

e GPO'lar degistirmek veya baglamak icin hesaplara veya gruplara izinler atanmistir.

o Etkialani denetleyicilerinde veya Katman 0 ug noktalarinda acik izinler atanan hesaplar
veya gruplar.

¢ Dizin hizmeti gogaltma izinlerine atanan hesaplar veya gruplar.

e Bir sistemde tim ug¢ noktalarda (veya genis kapsamli kritik varliklarda) yerel yénetim
erisimine sahip hesaplar veya gruplar
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Varsayilan etki alani tabanli ayricalikl gruplara Gyelik saglanan veya tarafindan korunan
hesaplari belirlemek igin

AdminSDHolder, asagidaki PowerShell cmdlet'leri bir etki alani denetleyicisinden
calistirilabilir.

get-ADGroupMember -Identity "Domain Admins" -Recursive | export-csv -path <output
directory>\DomainAdmins.csv -NoTypelnformation

get-ADGroupMember -ldentity "Enterprise Admins" -Recursive | export-csv -path <output
directory>\EnterpriseAdmins.csv -NoTypelnformation

get-ADGroupMember -Identity "Schema Admins" -Recursive | export-csv -path <output
directory>\SchemaAdmins.csv -NoTypelnformation

get-ADGroupMember -ldentity "Administrators" -Recursive | export-csv -path <output
directory>\Administrators.csv -NoTypelnformation

get-ADGroupMember -ldentity "Account Operators” -Recursive | export-csv -path <output
directory>\AccountOperators.csv -NoTypelnformation

get-ADGroupMember -Identity "Backup Operators" -Recursive | export-csv -path <output
directory>\BackupOperators.csv -NoTypelnformation

get-ADGroupMember -Identity "Cert Publishers" -Recursive | export-csv -path <output
directory>\CertPublishers.csv -NoTypelnformation

get-ADGroupMember -Identity "Print Operators" -Recursive | export-csv -path <output
directory>\PrintOperators.csv -NoTypelnformation

get-ADGroupMember -Identity "Server Operators" -Recursive | export-csv -path <output
directory>\ServerOperators.csv -NoTypelnformation

get-ADGroupMember -lIdentity "DNSAdmins" -Recursive | export-csv -path <output
directory>\DNSAdmins.csv -NoTypelnformation

get-ADGroupMember -lIdentity "DNSAdmins" -Recursive | export-csv -path <output
directory>\DNSAdmins.csv -NoTypelnformation

get-ADGroupMember -Identity "Group Policy Creator Owners" -Recursive | export-csv -path
<output directory>\Group-Policy-Creator-Owners.csv -NoTypelnformation

get-ADGroupMember -Identity "Exchange Trusted Subsystem" -Recursive | export-csv -path
<output directory>\Exchange-Trusted-Subsystem.csv -NoTypelnformation

get-ADGroupMember -ldentity "Exchange Windows Permissions" -Recursive | export-csv -path
<output directory>\Exchange-Windows-Permissions.csv -NoTypelnformation

get-ADGroupMember -Identity "Exchange Recipient Administrators” -Recursive | export-csv -path
<output directory>\Exchange-Recipient-Admins.csv -NoTypelnformation

get-ADUser -Filter {(AdminCount -eq 1) -And (Enabled -eq $True)} | Select-Object Name,
DistinguishedName | export-csv -path <output directory>\AdminSDHolder_Enabled.csv

Sekil 29: Etki Alani ve Exchange Tabanlh Ayricalikh Hesaplari Tanimlama Komutlari
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Ek givenlik gruplarina tyelik verilen ayricalikli hesaplar, bir tehdit aktdrine, hesaplarin oturum
acma veya sistemlere uzaktan erigim iznine sahip oldugu u¢ noktalara dayali olarak etki alani
yonetimi duzeyinde izinlere giden potansiyel bir yol saglayabilir.

ideal olarak, bir etki alani iginde yiiksek ayricalikli erisime sahip yalnizca kiigiik bir hesap
kapsami saglanmahdir.

Yiksek ayricalikli izinler gunlik kullanim icin kullaniimamali, is istasyonlarinda, dizisti
bilgisayarlarda veya ortak sunucularda etkilesimli veya uzaktan oturum ag¢mak igin
kullaniimamali veya etki alani olmayan denetleyici (Katman 0) varliklarinda iglevler
gercgeklestirmek icin kullaniimamahdir.

Ayricalikli hesaplara erisimi kisittamaya yonelik ek Oneriler icin Ayricalikll Hesapta Oturum
Ac¢ma boélimine bakin.

Ayricalikli Hesaplar, Gruplar ve GPO Degisiklikleri i¢in Algilama Firsatlari

Kullanim MITRE ID
Ornegi
Interactive or T1078 — Valid Accounts Oturum agma aramasi, Tier 0
Remote Logon katmaninin diginda bulunan
of a Highly sistemlerde kimlik dogrulamasi
Privileged yapan yuksek ayricalikli hesaplarla
Account to an iliskilendiriimeye c¢alisilir.
Unauthorized
System
Privileged T1069 — Bir kullanicinin ayricalikh
Account Permission hesaplari ve gruplari
and Group Groups numaralandirmaya calistigi
Discovery Discover komut satiri olaylarini arama.
Groups
Discovery

T1078 — Valid Accounts

Account Added to T1078 — Valid Accounts Hesaplarin yiiksek ayricalikli gruplara
Highly Privileged T1098 — ne zaman eklendigini belirleme. Bu,
Group m normal aktivitenin bir pargasi olarak

—_— gerceklesebilse de, seyrek olmali ve
Manipulation belirli hesaplarla sinirli olmalidir.

Modification of T1484.001 — Grup ilkesi nesnelerinin (GPO'lar)

Group Policy Domain ne zaman olusturuldugunu veya

Objects Policy Modification: Group degistirildigini belirleme. GPO'lar

Policy ayrica son degisiklik zaman
Modification damgalarini belirlemek igin diga

aktarilabilir ve gbzden gegirilebilir.
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get-gpo -all | export-csv -path
“c:\temp\gpo-listing all.csv” —
NoTypelnformation

Sekil 30: GPO Olusturma ve Degistirme
Zaman Damgalarini Disa Aktarmak ve
incelemek icin PowerShell cmdlet'i

Tablo 15: Ayricalikh Hesaplar, Gruplar ve GPO Degisiklikleri icin Tespit Firsatlar

Ayricalikh ve Hizmet Hesabi Korumalari

SPN ile Yapilandirilan Bilgisayar Disi Hesaplari Tanimlayin ve inceleyin

Hizmet asil adlarina (SPN'ler) sahip hesaplar, genellikle ayricalik yukseltme icin tehdit aktorleri
tarafindan hedeflenir. Kerberos kullanarak, herhangi bir etki alani kullanicisi, bir SPN ile
yapilandiriimis herhangi bir hesap igin bir etki alani denetleyicisinden bir Kerberos hizmet bileti
(TGS) talep edebilir. Bilgisayar olmayan hesaplar muhtemelen tahmin edilebilir (rastgele
olmayan) sifrelerle yapilandiriimistir.

Etki alani iglev dlizeyi veya ana bilgisayarin Windows slrimi ne olursa olsun, bilgisayar disi
bir hesap altinda kayith SPN'ler, Gelismis Sifreleme Standardi (AES) yerine eski RC4-HMAC
sifreleme paketini kullanir. RC4-HMAC sifreleme tirtnin sifrelenmesi ve sifresinin ¢ozilmesi
icin kullanilan anahtar, hesabin sifresinin kirilmasi yoluyla elde edilebilecek bir NTLM karma
surimunu temsil eder.

Kuruluglar, bir SPN ile yapilandirimis bilgisayar disi hesaplari belirlemek icin Active
Directory'yi incelemelidir. Kayith SPN'lerle iligkilendirilen bilgisayar digi hesaplar blylk
olasilikla hizmet hesaplaridir ve bir tehdit aktérinin (yénetici ayricaliklari oimadan) hesap igin
diz metin parolasini tiretmesi (kirmasi) icin bir ydntem saglar (Kerberoasting). Bir SPN ile
yapilandiriimis bilgisayar disi hesaplarn belirlemek igin Sekil 31'de belirtilen PowerShell
cmdlet'i bir etki alani denetleyicisinden calistirilabilir.

Get-ADUser -Filter {(ServicePrincipalName -like "*")} | Select Object

name,samaccountname,sid,enabled,DistinguishedName

Sekil 31: Bir SPN ile Yapilandirilan Bilgisayar Digi Hesaplari Tanimlamak icin PowerShell cmdlet'i

Muimkin oldugunda, kuruluslar, yapilandirimis SPN'lere sahip bilgisayar disi hesaplarin
kaydini silmelidir. SPN'lerin gerekli oldugu durumlarda, kuruluslar Kerberoasting saldirilariyla
iligkili riski azaltmalidir. SPN'li hesaplar, gicll, benzersiz parolalarla (6r. minimum 25+
karakter) yapilandiriimahdir.

Ayrica, her hesabin amaclanan iglev icin gereken minimum ayricaliklara sahip olmasini
saglamak icin, bu hesaplarin ayricaliklari gézden gegirilmeli ve azaltiimalidir.

SPN'li hesaplar, bu belgede ayrintili olarak agiklanan proaktif saglamlastirma onlemleri
kapsaminda dasundlmelidir.

Not: SPN'ler asla normal etkilesimli kullanici hesaplariyla iligkilendiriimemelidir.
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SPN ile Yapilandirilan Bilgisayar Disi Hesaplar i¢in Algilama Firsatlari

Kullanim Ornegi ‘ MITRE ID Tanim
Potential Kerberoasting T1558.003 — indirgenmis RC4 sifrelemesi
Attempt Using RC4 Steal or kullanarak bir Kerberos istegi
Forge Kerberos araniyor.
Tickets:
Kerberoasting

Tablo 16: Bir SPN ile Yapilandirilan Bilgisayar Disi Hesaplar icin Algilama Firsatlari

Ayricalikli Hesap Oturum Agma Kisitlamalari

Ayricalikli ve hizmet hesaplarn kimlik bilgileri, yatay hareket ve kalicilik saglamak igin yaygin
olarak kullanilir.

Bir ortamda ayricalikl erisime sahip herhangi bir hesap igin, hesaplar standart is
istasyonlarinda ve dizistl bilgisayarlarda degil, bunun yerine kisitli ve korumali VLAN'larda ve
katmanlarda bulunan belilenmis sistemlerden (6rnegin ayricalikh erigimli is istasyonlari
(PAW'ler)) kullamimahdir. Adanmis ayricalikli hesaplar, her bir katman icin tanimlanmali ve
hesaplarin yalnizca belirlenen katman iginde kullanilabilecegini zorunlu kilan kontroller
bulunmaldir.

Ayricalikli hesaplar igin erisim kapsamini kisitlama 6énerileri, Microsoft'un ayricalikli erigimin
glivence altina alinmasina yonelik kilavuzuna dayanmaktadir. Ek bilgi i¢in referans:

e https://docs.microsoft.com/en-us/security/compass/privileged-access-access-model

e https://docs.microsoft.com/en-us/windows-server/security/credentials-protection-and-
management/authentication-policies-and-authentication-policy-silos

Kullanici Haklari Atamalari

Proaktif bir gliclendirme veya hizli sinirlama onlemi olarak, ayricalikh AD erisimine sahip tim
hesaplarin standart is istasyonlarina, dizlisti bilgisayarlara ve ortak erisim sunucularina (r.
sanallastirimis masaustu altyapisi) giris yapmasini (uzaktan veya yerel olarak) engellemeyi
dusunan.

Asagidaki sekilde basvurulan ayarlar, GPQO'larda tanimlanan kullanici haklari atamalar
kullanilarak su yol aracihidiyla yapilandirilabilir:

» Bilgisayar Yapilandirmasi > ilkeler > Windows Ayarlari > Giivenlik Ayarlari > Yerel ilkeler >
Kullanici Haklari Atama Etki alani tabanh ayricalikli erigsimle yetkilendirilen hesaplarin,
asagidaki ayarlar baglaminda (kullanilarak yapilandinlabilir) standart is istasyonlarina ve
dizUstu bilgisayar sistemlerine erisimi agikga reddedilmelidir.

Sekil 32'de gosterilene benzer GPO ayarlari

» Computer Configuration > Policies > Windows Settings > Security Settings > Local
Policies > User Rights Assignment
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Etki alani tabanli ayricalikli erisimle yetkilendirilen hesaplarin, asagidaki ayarlar baglaminda
(Sekil 32'de gosteriliene benzer GPO ayarlari kullanilarak yapilandirilabilir) standart is
istasyonlarina ve dizistl bilgisayar sistemlerine erisimi agik¢a reddedilmelidir.

* Agdan bu bilgisayara erigsimi engelleyin (ayrica S-1-5-114: NT AUTHORITY\Local hesabi ve
Administrators grubunun Gyesini icerir) (SeDenyNetworkLogonRight)

* Toplu is olarak oturum agmayi reddet (SeDenyBatchLogonRight)
» Hizmet olarak oturum agmay! reddet (SeDenyServiceLogonRight)
* Yerel olarak oturum agmayi reddet (SeDenylInteractiveLogonRight)

. Terminal Hizmetleri araciligiyla oturum agmay!i reddet
(SeDenyRemotelnteractiveLogonRight)

Local Policies/User Rights Assignment
Policy Setting
Deny access to this computer from the network Local account and member of Adminsstrators group,

MCWHIRT \Domain Admins, MCWHIRT\Enterprse Admins
MCWHIRT\Schema Admins, MCWHIRT\Tier0-DomainAdmins
MCWHIRT\Tier0-ExchangeAdmins, MCWHIRT\Tier1-
ServerAdmins, MCWHIRT\Tier 1-Service Accounts

Deny log on as a batch job Local account and member of Adminestrators group,
MCWHIRT \Domain Admins, MCWHIRT \Entemprise Admins
MCWHIRT\Schema Admins, MCWHIRT\Tier0-DomanAdmins
MCWHIRT\Tier0-ExchangeAdmins, MCWHIRT \Tier1-
ServerAdmins, MCWHIRT\Tier 1-ServiceAccourts

Deny log on as a service Local account and member of Adminstrators group,
MCWHIRT \Domain Admins, MCWHIRT\Enterpasa Admine
MCWHIRT\Schema Admins, MCWHIR T\ Tier(-Domain Admins
MCWHIRT\ Tier0-ExchangeAdmins, MCWHIRT\Tier1-
ServerAdming, MCWHIRT\Tier 1-ServiceAccounts

Deny log on locally MCWHIRT\Domain Admins. MCWHIRT\Enterprise Admins
MCWHIRT\Schema Admins, MCWHIRT\Tier0-DomanAdmins
MCWHIRT \Tier0-ExchangeAdmins, MCWHIRT\Tier1-
ServerAdmins, MCWHIR T\ Tier 1-ServiceAccounts

Deny log on through Terminal Services Local account and member of Administrators group.,
MCWHIRT\Domain Admins, MCWHIRT \Entemprise Admins
MCWHIRT\Schema Admins, MCWHIR T\ Tier(-DomanAdmins
MCWHIRT\Tier0-ExchangeAdmins, MCWHIRT \Tier1-
ServerAdmins, MCWHIR T\ Tier 1-Service Accourts

Sekil 32: GPO Ayarlarini Kullanan Standart Bir Is Istasyonu icin Ayricalikli Hesap Erisim
Kisitlamalari

Ornegi Ek olarak, agagdidaki kullanici haklari atamalarina sahip hesaplarin kapsamini azaltarak
ayricalik yukselmesine ve olasi veri hirsizigina karsi koruma saglamak igin GPO'lar
kullanilarak izinler u¢ noktalarda kisitlanabilir:

Hata ayiklama programlar (SeDebugPrivilege)

Dosyalari ve dizinleri yedekleyin (SeBackupPrivilege)

Dosyalari ve dizinleri geri yukleyin (SeRestorePrivilege)

Dosyalarin veya diger nesnelerin sahipligini alin (SeTakeOwnershipPrivilege)
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Ayricalikh Hesap Oturumlari i¢in Tespit Olanaklari

Kullanim Ornegi MITRE ID
Attempted Logon of a T1078 — Oturum agma aramasi, Katman 0
Valid Accounts katmaninin diginda bulunan

Privileged Account from
a Nonprivileged Access
Workstation

sistemlerde kimlik dogrulamasi yapan
yuksek ayricalikl hesaplarla
iliskilendirilmeye calisir.

Tablo 17: Ayricalikli Hesap Oturum Agmalari icin Algilama Olanaklari Hizmet Hesabi Oturum Agma
Kisitlamalari

Kuruluslar ayrica, hesaplarin etkilesimli, uzak masausti ve mimklinse ag tabanli oturum agma
islemleri icin kullaniima yetenegini kisitlamak igin etki alani tabanli hizmet hesaplarinin
guvenligini artirmayi distinmelidir.

Hizmet hesaplari igin dnerilen minimum oturum agma saglamlastirmasi (etkilesimli veya
uzaktan oturum agma amaglari icin hizmet hesabinin gerekli olmadigi u¢ noktalarda):

» Bilgisayar Yapilandirmasi > ilkeler > Windows Ayarlari > Giivenlik Ayarlari > Yerel ilkeler >
Kullanici Haklari Atamasi

o Yerel olarak oturum agmayi reddet (SeDenylInteractiveLogonRight)
oTerminal Hizmetleri aracihigiyla oturum agmayi reddet
(SeDenyRemotelnteractiveLogonRight)

Hizmet hesaplari icin ek énerilen oturum agma saglamlastirmasi (ag tabanli oturum agma
amaglari icin hizmet hesaplarinin gerekli olmadidi u¢ noktalarda):

» Bilgisayar Yapilandirmasi > ilkeler > Windows Ayarlari > Giivenlik Ayarlari > Yerel ilkeler >
Kullanici Haklar Atamasi

o Bu bilgisayara agdan erisimi engelle (SeDenyNetworkLogonRight)
Bir hizmet hesabinin belirli bir hizmeti ¢alistirmak igin yalnizca tek bir u¢ noktada kullaniimasi
gerekiyorsa, hizmet hesabi, hesabin yalnizca énceden tanimlanmis bir u¢ nokta listesinde

kullanimina izin verecek sekilde daha da kisitlanabilir (Sekil 33).

* Active Directory Kullanicilari ve Bilgisayarlari > Hesabi segin
0 Hesap sekmesi

= Oturum Ag digmesi > Erisim i¢in uygun bilgisayar kapsamini segin
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Logon Workstations Ii-

In Computer name, type the computer's NetBIOS or Domain Name
System (DNS) name.

Thi= user can log on to:
_! All computers
® The following computers
Computer name:
| |
5QL-Serverl Edit

| OK || Cancel |

Sekil 33: Bir Hesabin Belirli Ug Noktalarda Oturum Agmasini Kisittama Segenegi

Hizmet Hesabi Oturum Agmalari igin Algilama Firsatlari

Kullanim

Ornegi

MITRE ID Tanim

Anomalous
Logon from a
Service Account

T1078 — Yeni (beklenmedik) bir u¢ noktada bir hizmet hesabi
Valid icin oturum agma denemeleri araniyor. Bu, hizmet
Accounts hesaplarinin beklenen (onaylanmig) sistemlere

temellendirilmesini gerektirecektir.

Tablo 18: Hizmet Hesabi Oturum Ag¢malari icin Algilama Firsatlari

Yonetilen/Grup Tarafindan Yonetilen Hizmet Hesaplar

Statik hizmet hesaplarina sahip kuruluslar, hizmet hesaplarini yonetilen hizmet hesaplari
(MSA'lar) veya grup yonetilen hizmet hesaplari (QMSA'lar) olarak tasimanin fizibilitesini

incelemelidir.

MSA!'lar ilk olarak Windows Server 2008 R2 Active Directory semasiyla (etki alani-islev duzeyi)
tanitildi. Belirli u¢ noktalarda calisan hizmetler ile iligkili 6zel hizmet hesaplari icin otomatik
parola ydnetimi (30 gunlik rotasyon) saglar.

» Standart MSA: Hesap tek bir ug nokta ile iligkilendirilir ve hesabin karmasik parolasi otomatik
olarak yonetilir ve 6nceden tanimlanmig bir siklikta degistirilir (varsayilan olarak 30 gun). Bir
MSA yalnizca tek bir bilgisayar hesabiyla iliskilendirilebilirken, ayni u¢ noktadaki birden gok
hizmet MSA'dan yararlanabilir.

EANDIANT'
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» Grup tarafindan yénetilen hizmet hesabi (QMSA): ilk olarak Windows Server 2012 ile tanitildi
ve MSA'lara ¢ok benzer, ancak birden ¢ok u¢ noktada tek bir gMSA'nin kullaniimasina izin
verir.

MSA'lar ve gMSA'larin ortak kullanimlart:

* Zamanlanmig Goérevler

« internet Bilgi Servisleri (1IS) uygulama havuzlari

* Yapilandinimig Sorgu Dili (SQL) hizmetleri (SQL 2012 ve sonrasi) — Express surumleri
MSA'lar tarafindan desteklenmez.

* Microsoft Exchange hizmetleri

* Ag Yuk Dengeleme (kumeleme) — yalnizca gMSA'lar

* MSA'lari destekleyen Gglncu taraf uygulamalar

» Standart MSA: Hesap tek bir ug nokta ile tamamlanir ve hesabin karmasik parolasi otomatik
olarak ydnetilir sizin igin bir sikisiklikta 30 glin olarak. Bir MSA yalnizca tek bir bilgisayar
hesabiyla gdsterilebilirken, ayni u¢ noktadaki ¢ok sayida hizmet MSA'dan planlayabilirsiniz.

» Grup tarafindan sunulan hizmet secenegi (QMSA): ilk olarak Windows Server 2012 ile tanitildi
ve MSA'lara ¢ok benzer, ancak ¢ok ug nokta tek bir gMSA'nin kullanimina izin verir.

MSA'lar ve gMSA'larin kullanimlari:

* Zamanlanmis Goérevler

« internet Bilgi Servisleri (1IS) uygulama havuzlari

* Yapilandiriimis Sorgu Dili (SQL) hizmetleri (SQL 2012 ve sonrasi) — destek MSA'lar
tarafindan desteklenmez.

 Microsoft Exchange Hizmetleri

* Ag YUk Dengeleme (kimeleme) — yalnizca gMSA'lar

» Cocuklar tarafindan uygulanan MSA'lari

Yonetilen/Grup Tarafindan Yonetilen Hizmet Hesaplari igcin Algilama Firsatlari

Kullanim MITRE ID Tanim

Ornegi
Group T1069 — MSA'lari/gMSA'lari ve iligkili olanlari arama
Membership Permission PrincipalsAllowedToRetrieveManagedPassword veya
Addition Groups PrincipalsAllowedToDelegateToHesap izinleri;
%\l MSA/gMSA'dan koéti amach amagclar igin yararlanma
— yetenedi saglayabilir.
Account

Manipulation MSA'lar/gMSA'lar ve iligkili nitelikler icin sorgulama igin
ornek kesif komutlari:

get-adserviceaccount

get-adserviceaccount -filter {name -eq 'accountname'} -prop * |
select Name, MemberOf,
PrincipalsAllowedToDelegageToAccount,
PrincipalsAllowedToRetrieveManagedPassword

Figure 34: Example Reconnaissance Commands for Querying for
MSAs/gMSAs

Tablo 19: Yonetilen/Grup Tarafindan Yoénetilen Hizmet Hesaplari igin Algilama Firsatlari
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Korunan Kullanicilar Giivenlik Grubu

Bir kurulusg, ayricalikl hesaplar icin Korumali Kullanicilar glvenlik grubundan yararlanarak,
diskteki veya bellekteki ayricalikli hesaplar i¢in kimlik bilgilerini u¢ noktalardan alan bir tehdit
aktoérl veya kot amach yazilim varyanti tarafindan gesitli maruz kalma faktérlerini ve yaygin
yararlanma ydntemlerini en aza indirebilir.

Microsoft Windows 8.1 ve Microsoft Windows Server 2012 R2 (ve Uzeri) ile baslayarak, bir
ortamda kimlik bilgilerinin agiklanmasini yonetmek icin Korumali Kullanicilar guvenlik grubu
tanitildi. Bu grubun Uyeleri, asagidakiler dahil olmak Uzere, hesaplara otomatik olarak
uygulanan belirli korumalara sahiptir:

» Kerberos bileti verme bileti (TGT), normal 10 saatlik varsayilan ayar yerine dért saat sonra
sona erer.

* Yalnizca Kerberos kimlik dogrulamasi kullanildigindan (bir hesap icin NTLM kimlik
dogrulamasi devre disi birakilir) LSASS'de bir hesap i¢cin NTLM karmasi depolanmaz.

« Onbellege alinmig kimlik bilgileri engellenir. Hesabin kimligini dogrulamak igin bir etki alani
denetleyicisi mevcut olmalidir.

* WDigest kimlik dogrulamasi, bir u¢ noktanin uygulanan ilke ayarlarindan bagimsiz olarak bir
hesap icin devre disi birakilir.

* DES ve RC4, Kerberos 6n kimlik dogrulamasi igin kullanilamaz (Sunucu 2012 R2 veya ustl);
bunun yerine, AES sifrelemeli Kerberos uygulanacaktir.

» Hesaplar, sinirlandiriimis veya sinirlandiriimamis yetkilendirme i¢in kullanilamaz (Active
Directory Kullanicilari ve Bilgisayarlari'nda Hesap hassastir ve devredilemez ayarinin
uygulanmasina esdegerdir).

Korumal Kullanicilar guivenlik grubunun Gyeleri igcin basarili (Olay Kimlikleri 303, 304) veya
basarisiz (Olay Kimlikleri 100, 104) oturum agma olaylari, asagdidaki olay gunltklerindeki etki
alani denetleyicilerine kaydedilebilir:

*%SystemRoo0t%\System32\Winevt\Logs\Microsoft-
WindowsOAuthentication%4ProtectedUserSuccesses-DomainController.evtx

*%SystemRoot%\System32\Winevt\Logs\Microsoft-
WindowsOAuthentication%4ProtectedUserFailures-DomainController.evtx

Olay gunlikleri varsayillan olarak devre disidir ve her etki alani denetleyicisinde
etkinlestiriimelidir. Bir etki alani denetleyicisinde Korumali Kullanicilar glivenlik grubu igin olay
gunliklerini etkinlestirmek icin Sekil 35'te atifta bulunulan PowerShell cmdlet'lerinden
yararlanilabilir.

Slogl = New-Object
System.Diagnostics.Eventing.Reader.EventLogConfiguration Microsoft-
Windows-Authentication/ProtectedUserSuccesses-DomainController

$logl.IsEnabled=$true
$logl.SaveChanges()

$log2 = New-Object
System.Diagnostics.Eventing.Reader.EventLogConfiguration Microsoft-
Windows-Authentication/ProtectedUserFailures-DomainController
$log2.1sEnabled=$true

$log2.SaveChanges()

Sekil 35: Etki Alani Denetleyicilerinde Korunan Kullanicilar Givenlik Grubu igin Olay Gunligini
Etkinlestirmeye yonelik PowerShell cmdlet'leri
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Not: Kimlik dogrulama basarisiz olacagindan, hizmet hesaplari (MSA'lar dahil) Korumal
Kullanicilar guvenlik grubuna eklenmemelidir.

Korumali Kullanicilar gavenlik grubu kullanilamiyorsa, en azindan ayricalikli hesaplar, Active
Directory'de Hesap Hassas ve Temsil Edilemez bayragiyla yapilandirilarak yetkilendirmeye
karg! korunmalidir.

Korunan Kullanicilar Giivenlik Grubu icin Algilama Firsatlari

Kullanim Ornegi MITRE ID Tanim
Removal of Account from T1098 — Korumali Kullanicilar grubundan
Protected User Group Account kaldinlmis bir hesap araniyor.
Manipulation
Attempted Logon of an T1078 — Ayricalikli olmayan kullanicilarin is
Account in the Protected Valid istasyonlarindan kimlik dogrulamasi
User Group from a Accounts yapan Korumali Kullanicilar grubundaki
vileged hesaplardan oturum agma girigimleri
Nonprivileged Access araniyor.
Workstation

Tablo 20: Korunan Kullanicilar Guvenlik Grubu icin Algilama Firsatlar
Acik Metin Parola Korumalari

Ayricalikli hesaplar icin erisimi kisitlamaya ek olarak, u¢ noktalarda bellekte kimlik bilgilerinin
ve belirteclerin aciga ¢ikmasini en aza indiren denetimler uygulanmaldir. Eski Windows
surimlerinde, oncelikle WDigest kimlik dogrulamasini desteklemek igin acik metin parolalari
bellekte (LSASS) depolanir. WDigest, varsayilan olarak devre disi birakilmadigi tim Windows
ug noktalarinda agik¢a devre disi birakilmalidir. Varsayilan olarak, WDigest kimlik dogrulamasi
Windows 8.1+ ve Windows Server 2012 R2+'da devre disidir.

Windows 7 ve Windows Server 2008 R2'den baslayarak, KB2871997 ylklendikten sonra,
WDigest kimlik dogrulamasi, kayit defteri degistirilerek veya Microsoft Glvenlik Uyumluluk
Arac Seti'nden Microsoft Guvenlik Kilavuzu GPO sablonu kullanilarak yapilandirilabilir.
(https://www.microsoft.com/en-us/download/details.aspx?id=55319 )

Kayit Yontemi (Registry Method):

HKLM\SYSTEM\CurrentControlSet\Control\SecurityProviders\WDigest\U
seLogonCredential REG_DWORD = “0”

Sekil 36: WDigest Kimlik Dogrulamasini Devre Disi Birakmak igin Kayit Defteri Anahtari ve Degeri

Acikgca yapilandinimasi gereken bagka bir kayit defteri ayari, Windows 8.1 ve sonraki
surimlerin davranisini taklit ederek oturumu kapatan kullanicilarin bellegindeki kimlik bilgilerini
30 saniye sonra temizleyen TokenLeakDetectDelaySecs ayaridir. (Sekil 37).
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HKLM\SYSTEM\CurrentControlSet\Control\Lsa\TokenLeakDetectDelaySe
¢s REG_DWORD = "30"

Sekil 37: TokenLeakDetectDelaySecs Ayarini Zorlamak igin Kayit Defteri Anahtari ve Degeri

Grup Iilkesi Yontemi:

Microsoft Giivenlik Kilavuzu Grup ilkesi sablonu kullanilarak, WDigest kimlik dogrulamasi bir
GPO ayar araciligiyla devre digi birakilabilir (Sekil 38).

» Bilgisayar Yapilandirmasi > ilkeler > Yénetim Sablonlari > MS Giivenlik Kilavuzu > WDigest
Kimlik Dogrulamasi

o Engelli
Setting State Comment
& Configure SMB v1 server Mot configured MNo
/& Configure SMB v1 client driver Mot configured Mo
z Configure SMB v1 client (extra setting needed for pre-Win8.1/2012R2) Not configured No
#» Extended Protection for LDAP Authentication (Domain Controllers only) Mot configured MNo
= Turn on Windows Defender protection against Potentially Unwanted Applications (DEPRECATED) Mot configured No
& Enable Structured Exception Handling Overwrite Protection (SEHOF) Mot configured Mo
& Apply UAC restrictions to local accounts on network logons Mot configured Mo
Pl Wigest Autnentcaion (cisabing my requrre KB28T199) — Dibled___No__
1 Lsass.exe audit mode Not configured No
iz LSA Protection Mot configured Mo
=, Remaove "Run As Different User” from context menus Mot configured Mo
@ Block Flash activation in Office documents Mot configured Mo
Sekil 38: MS Giivenlik Kilavuzu Grup ilkesi Sablonu araciligiyla WDigest Kimlik Dogrulamasini Devre

Disi Birakma

Ek olarak, bir kurulus, Sekil 39'da atifta bulunulan kayit defteri anahtarlarinda izin Ver*
ayarlarinin  belirtiimedigini dogrulamalidir, ¢lnkli bu yapilandirma tspkgs/CredSSP
saglayicilarinin agik metin parolalarini bellekte saklamasina izin verir.

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Lsa\Credssp
\PolicyDefaults

HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\Windows\Creden
tialsDelegation

Sekil 39: Acik Metin Parola Depolamasini Saglamlastirmaya Yonelik Ek Kayit Anahtarlari
Grup ilkesi Yeniden isleme

Tehdit aktorleri, kayit defterini dogrudan degistirerek u¢ noktalarda WDigest kimlik
dogrulamasini manuel olarak etkinlestirebilir (UseLogonCredential 1 degerine yapilandirilir).
WDigest kimlik dogrulamasinin varsayilan olarak otomatik olarak devre digi birakildigi ug
noktalarda bile, yapilandiriimis (beklenen) ayarlar igin otomatik olarak otomatik grup ilkesi
yeniden islemeyi zorunlu kilacak, asagida belirtlen GPO ayarlarinin uygulanmasi énerilir.

» Bilgisayar Yapilandirmasi > ilkeler > Yénetim Sablonlari > Sistem > Grup ilkesi > Guvenlik
ilkesi islemeyi yapilandir
o Etkin - Grup llIkesi nesneleri degismemis olsa bile isle
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» Bilgisayar Yapilandirmasi > ilkeler > Yonetim Sablonlari > Sistem > Grup ilkesi > Kayt ilkesi
islemeyi yapilandir.
o Etkin - Grup llkesi nesneleri degismemis olsa bile isle

Not: Varsayilan olarak, Grup ilkesi ayarlari yalnizca gercek Grup ilkesi varsayilan yenileme
araligindan 6nce degistiriimigse yeniden islenir ve yeniden uygulanir.

KB2871997, Windows XP, Windows Server 2003 ve Windows Server 2008 icin gecerli
olmadigindan, sistem yeniden baslatimadan o6nce bu platformlarda WDigest kimlik
dogrulamasini devre digi birakmak icin, WDigest'in kayit defterindeki LSA guvenlik paketleri
listesinden kaldiriimasi gerekir (Sekil 40). ve Sekil 41).

HKLM\System\CurrentControlSet\Control\Lsa\Security Packages

Sekil 40: LSA Guvenlik Paketlerini Degistirmek icin Kayit Defteri Anahtari
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Sekil 41: Saglayici Listesinden WDigest Kimlik Dogrulamasinin Kaldirimasindan Once ve Sonra LSA
Guvenlik Paketi Kayit Defteri Anahtari

WDigest Kimlik Dogrulama Kosullari i¢in Algilama Firsatlari

Kullanim MITRE ID Tanim

Ornegi
Enable T1112- Windows Kayit Defterinde etkinlestiriimis WDigest kaniti
WDigest Modify araniyor.

icati Reqistry
Authentication HKLM\SYSTEM\CurrentControlSet\Control\SecurityProviders

\WDigest\UseLogonCredential
REG_DWORD = “1”

Sekil 42: WDigest Windows Kayit Defteri Degisikligi

Tablo 21: WDigest Kimlik Dogrulama Kosullar igin Algilama Firsatlar

45

@) infinitum IT


https://attack.mitre.org/techniques/T1112/
https://attack.mitre.org/techniques/T1112/
https://attack.mitre.org/techniques/T1112/

Windows Defender Kimlik Bilgisi Korumasi

Bir tehdit aktdrl bir u¢ noktada yerel yonetim erisimi elde edebiliyorsa, daha dnce bir ug
noktaya erisen hesaplar i¢in parolalara (WDigest devre disi birakilmig olsa bile) erisilebilir.

Bu taktik genellikle tehdit aktorleri tarafindan, u¢ noktalarda elde edilen yonetimsel erisim
yoluyla bellekte (Mimikatz giivenlik destek saglayicisi (SSP) modulind kullanarak) yerlesik
acik metin kimlik bilgilerini elde etmek icin kullanilir. Windows Defender Credential Guard'i
kullanmak, NLTM parola karmalarini, Kerberos bilet verme biletlerini ve bellekte depolanan
kimlik bilgilerini koruyarak, hash-pass veya pass-the-bilet tarzi bir saldirinin etkisini ve
kapsamini en aza indirmeye yardimci olabilir.

Windows Defender Credential Guard, Microsoft'un Windows 10 ve Windows Server 2016 ile
sundugu bir ézelliktir.

Bu teknoloji, LSA sirlarini guvenlikten izole etmek igin hem donanim hem de sanallagtirma
tabanl givenligin bir kombinasyonunu kullanir.

Windows Defender Credential Guard'i yapilandirma ve test etmeyle ilgili ek ayrintilar igin bkz.
https://docs.microsoft.com/en-us/windows/security/identity-protection/credential-
quard/credential-quard-manage.
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RDP Kullanirken Kimlik Bilgisi Korumalari

RDP icin Kisith Yonetici Modu

RDP igin Kisith Yénetici Modu, Uzaktan Kumanda islemini gergeklestiren personele atanan
tim son kullanici sistemleri igin etkinlestirilebilir.

Bu 6zellik, RDP kullanilarak erisildiginde bir hedef u¢ noktasindaki yonetici kimlik bilgilerinin
bellek i¢i gosterimini sinirlayabilir.

Kisith yonetici RDP'sinden yararlanmak igin Sekil 43'te bagvurulan komut ¢agrilabilir.

mstsc.exe /RestrictedAdmin
Sekil 43: Kisith Yoénetici RDP'sini Cagirma Komutu

Bir RDP baglantisi Kisith Yoénetici Modu 6zelligini kullandiginda, kimlik dogrulama hesabi
hedef u¢ noktada bir yéneticiyse, kullanici hesabinin kimlik bilgileri bellekte depolanmaz;
bunun yerine, kullanicinin hesabi, hedef makine hesabi olarak gérinir (domain\destination-
computer$).

RDP icin Kisith Yénetici Modundan yararlanmak igin, hedef u¢ noktaya ek olarak baslangi¢ ug
noktasinda ayarlarin zorunlu kilinmasi gerekir.

Kaynak Ug Nokta (istemci Modu - Windows 7 ve Windows Server 2008 R2 ve (izeri):

RestrictedAdmin 6zelligi kullanilarak uzak masaustl oturumunu bagslatan kaynak u¢ noktaya
bir GPO ayari uygulanmaldir.

- Bilgisayar Yapilandirmasi > ilkeler > Yénetim Sablonlari > Sistem > Kimlik Bilgileri Temsilcisi
> Uzak sunuculara kimlik yetki devrini kisitla
o Kisith Yonetici Gerektir > Etkin olarak ayarlayin
= Asagidaki Kisith Modu kullanin > Gerekli Kisith Yoénetici

Bu GPO ayarinin yapilandiriimasi, Sekil 44'te belirtilen kayit defteri anahtarlarinin bir ug
noktada yapilandiriimasina neden olacaktir.

HKLM\Software\Policies\Microsoft\Windows\CredentialsDelegation\Res
trictedRemoteAdministration

0 = Disabled

1 =Enabled

HKLM\Software\Policies\Microsoft\Windows\CredentialsDelegation\Res
trictedRemoteAdministr ationType

1 = Require Restricted Admin
2 = Require Remote Credential Guard
3 = Restrict Credential Delegation

Sekil 44: Kisitl Yonetici Modu Gerektiren Kayit Defteri Ayarlari
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Hedef U¢ Nokta (Sunucu Modu - Windows 8.1 ve Windows Server 2012 R2 ve ustl):

Bir kayit defteri ayarinin yapilandiriimasi gerekecektir (Sekil 45):

HKLM\System\CurrentControlSet\Control\Lsa\DisableRestrictedAdmin
0 = Enabled
1 = Disabled

Sekil 45: RestrictedAdmin RDP'yi Etkinlestirme veya Devre Disi Birakma igin Kayit Defteri Ayari

Onerilen: Kisith Yénetici Modunu etkinlestirmek igin kayit defteri degerini O olarak ayarlayin.

Restricted Admin RDP ile, yapilandiriimasi gereken baska bir ayar
DisableRestrictedAdminOutboundCreds kayit defteri anahtaridir (Sekil 46).

HKLM\System\CurrentControlSet\Control\Lsa\DisableRestrictedAdminOutboundCreds
0 = default value (doesn’t exist) - Admin Outbound Creds are Enabled
1 = Admin Outbound Creds are Disabled

Sekil 46: Yonetici Giden Kimlik Bilgilerini Devre Digi Birakmak i¢in Kayit Defteri Ayari

Onerilen: Yonetici giden kimlik bilgilerini devre disi birakmak igin kayit defteri degerini 1 olarak
ayarlayin.

Not: Bu ayar 0 olarak ayarlandiginda, tim giden kimlik dogrulama istekleri, bir kullanicinin
Kisith Yoénetici Modu'nu kullanarak baglandigi sistem (domain\destination-computerS) olarak
gorundr.

Bunu 1'e ayarlamak, bir kullanicinin RDP igin Kisith Yénetici Modu'nu kullanarak baglandigi
bir sistemden gidenin kimligini dogrulamaya c¢alisirken herhangi bir asagi akis ag kaynaginda
kimlik dogrulama 6zelligini devre digi birakir.

RDP icin Kisitl Yonetici Modu ile ilgili ek bilgi icin, referans:

« https://support.microsoft.com/kb/2973351

« https://blogs.technet.microsoft.com/kfalde/2013/08/14/restricted-admin-mode-for-rdp-in-windows-8-1-
2012-r2/

RDP igin Kisith Yonetici Modu icin Algilama Firsatlari

Kullanim MITRE ID

Ornegi
Disable T1112 — Windows Kayit Defteri'nde RDP igin Kisith Yénetici Modunu
Restricted Modify devre digl birakan bir hesap araniyor.
Admin Mode Reqistry HKLM\System\CurrentControlSet\Control\Lsa\DisableRestricte
for RDP dAdmin

REG_DWORD = “1”
Sekil 47: Bir Hedef Ug Noktada Windows Kayit Defterinde Devre
Disi Birakilan RDP igin Kisitli Yénetici Modu
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Disable T1484.001 Bir GPO yapilandirmasinda Kisitli Yonetici Gerektir

Require —Domain seceneginin devre disi birakilmasi araniyor.

Restrict Policy _ _ . L

ed Modificatio Computer Configuration > Policies > Administrative Templates

Admin M@ > System > Credential Delegation > Restrict delegation of
Policy credentials to remote servers“Require Restricted Admin” > set
Modificatio to Disabled olarak ayarlayin
n

Sekil 48: Bir GPO'da Kisith Yoéneticinin Devre Digi
Birakilmasini Gerektirin

Tablo 22: RDP i¢in Kisitli Yonetici Modu igin Algilama Firsatlar
Windows Defender Uzaktan Kimlik Bilgisi Korumasi

Windows 10 ve Windows Server 2016 ug¢ noktalari, baglanti icin uzak masausti kullanildiginda
hedef u¢ noktalarda bellekte ayricalikh hesaplarin agiga ¢ikmasini azaltmak igin Windows
Defender Remote Credential Guard'dan yararlanilabilir. Remote Credential Guard ile tim
kimlik bilgileri istemcide (baglangi¢c sistemi) kalir ve dogrudan hedef u¢ noktasina maruz
kalmaz. Bunun yerine, hedef u¢ nokta gerektiginde kaynaktan hizmet biletleri talep eder.

Bir kullanici, Remote Credential Guard'in etkin oldugu bir u¢ noktada RDP araciligiyla oturum
actiginda, bellekteki SSP'lerin hicbiri hesabin diz metin parolasini veya parola karmasini
saklamaz. Hedef sunucudan etkilesimli (ve ¢oklu oturum agma (SSO)) deneyimlerine izin
vermek igin Kerberos biletlerinin bellekte kaldigini unutmayin.

Uzak Masaustu istemcisi (baglangi¢ noktasi) ana bilgisayart:

* Kimlik bilgilerini saglayabilmek icin en az Windows 10 (v1703) ¢alistiriyor olmalidir.

» Kullanicinin oturum agmis kimlik bilgilerini kullanmak igin en az Windows 10 (v1607) veya
Windows Server 2016 calistiriyor olmaldir

* Bu, kullanicinin hesabinin hem istemcide (baslangi¢) hem de uzak (hedef) u¢ noktada oturum
acabilmesini gerektirir.

» Uzak Masalistl Klasik Windows uygulamasini ¢alistiriyor olmalidir.

» Uzak Masalusti Evrensel Windows Platformu uygulamasi, Windows Defender Uzaktan Kimlik
Bilgisi Korumasini desteklemez.

» Uzak ana bilgisayara baglanmak igin Kerberos kimlik dogrulamasi kullaniimalidir.

Not: istemci bir etki alani denetleyicisine baglanamazsa, RDP NTLM'ye geri dénmeye c¢alisir.
Windows Defender Uzaktan Kimlik Bilgisi Korumasi, kimlik bilgilerini riske maruz
birakacagindan NTLM'nin geri donusune izin vermez.

Uzak Masaustl uzak (hedef) ana bilgisayart:

* En az Windows 10 (v1607) veya Windows Server 2016 ¢alistiriyor olmalidir.

* Kisith Yonetici baglantilarina izin vermelidir.

« istemcinin etki alani kullanicisinin Uzak Masalistii baglantilarina erismesine izin vermelidir.
* Disa aktarilamayan kimlik bilgilerinin yetkilendiriimesine izin vermelidir.

Bir GPO yapilandirmasi kullanarak istemci (baslangi¢) ana bilgisayarinda Remote Credential
Guard" etkinlestirmek icin:

* Bilgisayar Yapilandirmasi > Yoénetim Sablonlari > Sistem > Kimlik Bilgileri Temsilciligi > Kimlik
bilgilerinin uzak sunuculara devredilmesini kisitla
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o Kisith Yonetici modu veya Windows Defender Remote Credential Guard' zorunlu
kilmak i¢in Windows Defender Remote Credential Guard' Tercih Et'i segin.

* Bu yapilandirmada Remote Credential Guard tercih edilir, ancak Remote Credential Guard
kullanilamadiginda Kisith Yonetici Modu (destekleniyorsa) kullanilir.

= Uzak Kimlik Bilgisi Korumasi veya RDP igin Kisith Yonetici Modu, Uzak Masaustu
sunucusuna kimlik bilgilerini duz metin olarak géndermez.

o Remote Credential Guard't zorunlu kilmak icin, Require Windows Defender Remote
Credential Guard'l segin.

* Bu yapilandirmada, Uzak Masaustl baglantisi yalnizca uzak bilgisayar Uzak Kimlik Bilgileri
Korumasi gereksinimlerini karsiliyorsa basarih olur.

Uzak (hedef) ana bilgisayarda Remote Credential Guard'i etkinlestirmek icin (Sekil 49):

HKLM\System\CurrentControlSet\Control\Lsa
Registry Entry: DisableRestrictedAdmin
Value: 0

reg add HKLM\SYSTEM\CurrentControlSet\Control\Lsa /v DisableRestrictedAdmin /d O
/t
REG_DWORD

Sekil 49: Uzak (Hedef) Ana Bilgisayarda Uzaktan Kimlik Bilgisi Korumasini Etkinlestirmek icin Kayit
Defteri Anahtari ve Komut Segenekleri

Remote Credential Guard'dan yararlanmak igin Sekil 50'de belirtilen komutu kullanin.

mstsc.exe /remoteguard

Sekil 50: Uzaktan Kimlik Bilgisi Korumasindan Yararlanma Komutu

Windows Defender Remote Credential Guard i¢in Algilama Firsatlan

Kullanim MITRE ID
Ornegi
Disable Remote T1112 — Windows Kayit Defterinde Remote Credential
Credential Guard Modify Guard'i devre digi birakan bir hesap araniyor.
Reqistry

HKLM\System\CurrentControlSet\Control\Lsa
Registry Entry: DisableRestrictedAdmin
Value: 1

Sekil 51: Bir Hedef Ug Noktada Windows Kayit
Defterinde Uzak Kimlik Bilgisi Korumasinin Devre
Disi Birakilmasi
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Disable T1484.001 — Bir GPO yapilandirmasinda Uzaktan Kimlik Bilgisi

Require Domain Policy Korumasi Gerektir segeneginin devre disi
Remote Modification: birakilmasi araniyor.
. Group Policy
Credential Modification Computer Configuration > Administrative
Guard Templates >
System > Credentials Delegation > Restrict
delegation

of credentials to remote servers

Sekil 52: Bir GPO'da Uzak Kimlik Bilgisi
Korumasinin Devre Disi Birakilmasi

Sekil 52: Bir GPO'da Uzak Kimlik Bilgisi Korumasinin Devre Disi Birakilmasi

Yerel Hesaplarin Uzaktan Kullanimini Kisitla

Uc¢ noktalarda bulunan yerel hesaplar, genellikle tehdit aktérleri tarafindan bir ortamda yanal
olarak hareket etmek icin kullanilan ortak bir yoldur. Bu taktik, 6zellikle yerlesik yerel yonetici
hesabinin parolasi birden ¢ok u¢ noktada ayni degere yapilandirildiginda etkilidir.

Yerel hesaplarin yanal hareket igin kullaniimasinin etkisini azaltmak i¢in kuruluslar, hem yerel
ybnetici hesaplarinin uzak baglantilar kurma yetenegini sinirlamayi hem de ortam genelinde
yerel yonetici hesaplari icin benzersiz ve rastgele parolalar olusturmayi distinmelidir.

KB2871997 (https://support.microsoft.com/en-us/help/2871997/microsoft-security-advisory-
update-to-improve-credentials-protection-a) yanal hareket igin yerel hesaplarin kullanimini
kisitlamak icin GPO ayarlarinda kullanilabilen iki iyi bilinen SID'yi tanitti.

» S-1-5-113: NT AUTHORITY\Local account
* S-1-5-114: NT AUTHORITY\Local account and member of Administrators group

Ozellikle, yerel hesap BUILTIN\Administrators grubunun bir Gyesiyse, SID S-1-5-114: NT
AUTHORITY\Local hesabi ve Administrators grubunun Uyesi bir hesabin erisim belirtecine
eklenir. Bu, herhangi bir yerel yonetim hesabi i¢in kimlik bilgilerini kullanarak yayilan bir
tehdit aktoriiniin (veya fidye yazilimi varyantinin) durdurulmasina yardimci olmak igin
kullanilabilecek en faydal SID'dir.

Not: SID S-1-5-114 icin: NT AUTHORITY\Yerel hesap ve Yoneticiler grubunun Gyesi, Yuk
Devretme Kumelemesi kullaniliyorsa, bu 6zellik, kime dugumua yonetimi icin yonetimsel
olmayan bir yerel hesaptan (CLUSR) yararlanmalidir. Bu hesap, kiimenin parcasi olan bir ug
noktada yerel Yoneticiler grubunun bir Uyesiyse, ag oturum agma izinlerinin engellenmesi
kiime hizmetlerinin basarisiz olmasina neden olabilir. Dikkatli olun ve bu yapilandirmayi
Failover Clustering'in kullanildigi sunucularda kapsamli bir sekilde test edin.

Adim 1 — Secgenek 1: S-1-5-114 SID
Yerel yonetim hesaplarinin yanal hareket icin kullaniimasini azaltmak i¢in, agagidaki ayarlarda

SID S-1-5-114: NT AUTHORITY\Local hesabi ve Yoneticiler grubunun Uyesini kullanin:
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« Bilgisayar Yapilandirmasi > ilkeler > Windows Ayarlari > Givenlik Ayarlari > Yerel ilkeler >
Kullanici Haklari Atamasi

o Bu bilgisayara agdan erigsimi engelle (SeDenyNetworkLogonRight)

o Toplu is olarak oturum agmayi reddet (SeDenyBatchLogonRight)

o Hizmet olarak oturum agmayi reddet (SeDenyServiceLogonRight)

oTerminal Hizmetleri araciigiyla oturum agmayi reddet
(SeDenyRemotelnteractiveLogonRight)

o Hata ayiklama programlari (SeDebugPrivilege: Ayricalik ylkseltme ve islem ekleme
girisimi icin kullanilan izin

Adim 1 — Secenek 2: UAC Token Filtreleme

GPO ayarlari araciligiyla uygulanabilen ek bir kontrol, bir ag oturumu sirasinda uzaktan
yonetim ve baglanti icin yerel hesaplarin kullanimina iligkindir. izinlerin (daha énce atifta
bulunulan) tam kapsami kisa bir zaman diliminde uygulanamazsa, ag tabanl oturum agcmalar
icin yerel hesaplara Kullanici Hesabi Denetimi (UAC) belirteg filtreleme ydntemini uygulamayi
dusindn.

Bir GPO ayari aracilidiyla bu yapilandirmadan yararlanmak igin:

1. MS Security Guide ADMX dosyasini kullanmak i¢in Security Compliance Toolkit'i
(https://www.microsoft.com/en-us/download/details.aspx?id=55319) indirin.

2. indirildikten sonra, SecGuide.admx ve SecGuide.adml dosyalari,

Sirasiyla \Windows\PolicyDefinitions ve \Windows\PolicyDefinitions\en-US dizinlerine
kopyalanmalidir.

3. Etki alani igin merkezi bir GPO deposu yapilandiriimigsa, PolicyDefinitions klasérini
C:\Windows\SYSVOL\sysvol\<domain>\Policies klasériine kopyalayin.

GPO ayari:
« Bilgisayar Yapilandirmasi > ilkeler > Yénetim Sablonlari > MS Giivenlik Kilavuzu > Ag oturum
acmalarinda yerel hesaplara UAC kisitlamalari uygulayin.

o Etkin

Etkinlestirildiginde, kayit defteri degeri (Sekil 53) her ug¢ noktada yapilandirilacaktir:

HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\System\
LocalAccountTokenFilterPolicy

REG_DWORD = “0” (Enabled)
Sekil 53: Yerel Hesaplar igin UAC Kisitlamalarini Etkinlestirmeye lliskin Kayit Defteri Anahtari ve Degeri

0'a ayarlandiginda, yuksek butunlUklu erisim belirtegleriyle uzak baglantilar yalnizca diz metin
kullanilarak mimkuanddr.

FilterAdministratorToken secgenegdi, RID 500 yerel yoneticisi igin Yonetici Onay modunu (1)
etkinlestirebilir veya (0) (varsayilan) devre disi birakabilir. Etkinlestirildiginde, RID 500 yerel
yonetici hesabi igin erisim belirteci filtrelenir ve bu nedenle bu hesap i¢in UAC uygulanir
(sonugta bu hesaptan ug¢ noktalar arasinda yanal hareket igin yararlanma girisimlerini
durdurabilir).
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GPO ayari:

« Bilgisayar Yapilandirmasi > ilkeler > Windows Ayarlari > Giivenlik Ayarlari > Yerel ilkeler >
Guvenlik Secenekleri >Kullanici Hesabi Denetimi: Yerlesik Yonetici hesabi igin Yonetici Onay
Modu

Etkinlestirildiginde, kayit defteri degeri (Sekil 54) her ug noktada yapilandirilacaktir:

HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\System\
FilterAdministratorToken

REG_DWORD = “1” (Enabled)

Sekil 54: Yerel Yonetim Hesaplari icin Yonetici Onay Modu Gerektiren Kayit Defteri Anahtari ve Degeri

Not: Ayrica, Kullanici Hesabi Denetimi: Tum ydneticileri Yonetici Onay Modunda calistir
(EnableLUA secenegi) icin varsayilan ayarin Etkin'den (Sekil 55'te gosterildigi gibi varsayilan)
Devre Digi olarak degistiriimediginden emin olmak ihtiyathidir. Bu ayar devre digi birakilirsa,
tum UAC ilkeleri de devre disi birakilir. Bu ayar devre digi birakildidinda, yerel yoneticiler
grubunun bir Gyesi olan herhangi bir yerel hesapla diz metin kimlik bilgileri veya parola
karmalari kullanarak ayricalikli uzaktan kimlik dogrulama gergeklestirmek mimkdnduir.

GPO ayari:

» Bilgisayar Yapilandirmasi > ilkeler > Yénetim Sablonlari > MS Giivenlik Kilavuzu > Kullanici
Hesabi Denetimi: Tim yoneticileri Yonetici Onay Modunda calistirin
o Etkin

Etkinlestirildiginde, kayit defteri degeri (Sekil 55) her u¢ noktada yapilandirilacaktir. Bu
varsayllan ayardir.

HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\System\
EnableLUA

REG_DWORD = “1” (Enabled)

Sekil 55: Tum Yerel Yonetim Hesaplari icin Yonetici Onay Modu Gerektiren Kayit Defteri Anahtari ve
Degeri

UAC erigim belirteci filtreleme, bir u¢ noktada yerel Yoneticiler grubundaki higbir etki
alani hesabini etkilemez.

2. Adim: LAPS

Bir kurulug, uc¢ noktalara erismek igin uzaktan kimlik dogrulamasindan yerel yonetici
hesaplarinin kullanimini engellemenin yani sira, yerlesik yerel yonetici hesabi igin parola
rastgelelestirmeyi zorunlu kilacak bir stratejiyi de uyumlu hale getirmelidir. Birgok kurulus igin
bu gorevi gergeklestirmenin en kolay yolu, Microsoft'un Yerel Yonetici Parola Cézumlerini
(LAPS) dagitmak ve bunlardan yararlanmaktir.

LAPS ile ilgili ek bilgi i¢in https://www.microsoft.com/en-us/download/details.aspx?id=46899
adresine bakin.
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Yerel Hesaplar igin Tespit Olanaklari

Kullanim Ornegi MITRE ID Tanim
Attempted Remote Logon of | T1078.003 - Bir u¢ noktada yerel hesaplar igin uzaktan
Local Account valid oturum agma girigsimleri araniyor.
Accounts:
Local
Accounts

Tablo 24: Yerel Hesaplar icin Tespit Olanaklari
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Cozum

Fidye yazilimlari da dahil olmak Gzere yikici saldirilar, kuruluglar i¢in ciddi bir tehdit olusturuyor.
Bu teknik inceleme, tehdit aktorleri tarafindan ilk erisim, kesif, ayricalik ylikseltme ve gérev
hedefleri icin kullanilan yaygin tekniklere karsi koruma konusunda pratik rehberlik saglar.

Bu teknik inceleme, her taktik icin kapsamli bir savunma kilavuzu olarak gérilmemelidir, ancak
kuruluslarin bu tir saldirilara hazirlanmalari igin degerli bir kaynak olarak hizmet edebilir.

Kuruluslarin potansiyel olarak yikici tehdit aktorlerine ve saldirilarina hazirlamasina, ortadan
kaldirmasina ve sistemlerini daha glivenli hale getirmesine yardimci olacak ydéntemlere
dayanmaktadir.
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Yikici Saldirilara Karsi
Korunmak Igin Proaktif
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