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YASAL UYARI: Bu doküman ve içeriği, INFINITUM IT'nin mülkiyetinde ve imtiyazlı bilgisi olarak kabul edilecek olup, Genel Veri Koruma Yönetmeliği ve Kişisel 
Verilerin Korunması Kanunu'nda öngörülen madde ve hükümlere tabi olacaktır. INFINITUM IT'nin bu bilgileri, içeriğin eksiksizliği veya doğruluğu konusunda yasal 
olarak geçerli herhangi bir garanti vermeksizin, bulgularına göre "olduğu gibi" sağladığı belirtilmelidir. Bu nedenle ne bu rapor ne de içeriği yasal merciler önünde 
kabul edilebilir delil olarak kullanılamaz. 
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Threat Spotlight: MuddyWater APT 

Grubu Savunma Sanayi Şirketlerini 

Hedef Alıyor 

Rapor Özeti 

 

 Infinitum IT Siber Tehdit İstihbarat ekibinin analizleri sonucunda, MuddyWater APT 
grubunun Türkiye’de bulunan çeşitli Savunma Sanayi kurumlarına siber saldırılar 
gerçekleştirdiği tespit edilmiştir. 

 

 Kullanılan Zararlı Yazılımların hedef odaklı olarak siber saldırganlar tarafından 
geliştirildiği ve oltalama tekniklerinin çok sık olarak kullanıldığı gözlemlenmiştir. 

 

 MuddyWater APT grubunun, hedef sistemlerde kalıcılık sağlamak için Windows Task 
Scheduler özelliğini kötüye kullandığı ve zararlı yazılımı hedef sistemlerde çalıştırmak 
için VBA ofis makro kodu, Powershell, BAT gibi scripting dillerini tercih ettiği tespit 
edilmiştir. 

Analist Arda Büyükkaya 
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Siber Tehdit İstihbaratı 
Elmas Model Analizi 

 
 

MuddyWater APT Grubu Tarafından Sıklıkla Kullanılan Teknikler 
 

 Maldocs (Zararlı makro içeren ofis dökümanları) 
 

 Ligolo Reverse Tunnel 
 

 Powershell Downloader (Zararlı yazılımı uzak sunucudan indirmek için kullanılır)  
 

 Phishing  
 

 LOLBINS 
o Rundll32.exe 
o Schtasks.exe 
o Certutil.exe 
o Reg.exe 
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Teknik Analiz  
Zararlı Yazılım İçeren Ofis Dökümanı 
 

MuddyWater APT grubu tarafından, hedef sistemlerde zararlı yazılım çalıştırmak için ilk 
aşamada saldırganların Maldoc olarak tabir edilen ve içinden zararlı makro kodu barındıran 
Ofis dökümanlarını kullandığı tespit edilmiştir. 
 

Burada temel hedef, kullanıcılara ofis dökümanını açtırdıktan sonra makro kodunu 
çalıştırmalarını sağlamaktır. Bu aşamda oltalama yöntemleri kullanılır. 
 

 
 

Hedef kullanıcılara gönderilen Ofis dokümanı incelendiğinde, farklı APT gruplarının da sıklıkla 
kullandığı bir oltalama yöntemi gözlemlenmiştir.  
 
Bu tekniğe göre saldırganlar, kullanıcıya ofis dokümanının bozulduğu hissini yaratmak için 
dokümanla oynamıştır. Dokümanda bulunan Warning mesajına göre, sözde bu hatayı 
düzeltmek için Makro kodununun aktif edilmesi kullanıcıdan istenmiştir. 
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Zararlı Makro Kodunun Analizi 
 

Zararlı yazılım barındıran ofis dokümanı incelendiğinde Makro kodu içerdiği fakat bu kodun 
analiz edilmesini zorlaştırmak için şifrelenmeye çalışıldığı tespit edilmiştir. 
 

 
 

Infinitum IT Siber Tehdit İstihbarat ekipleri bu şifreyi kırarak makro kodunun analizini 
gerçekleştirmiştir. 
 

 
VBA kodu Forum alanlarını okuyarak hedef sistemde çalıştırır. 

 

 

 start /MIN powershell -exec bypass -w 1 -Command "$ec=get-content -Path 
'C:\ProgramData\Win32ApiSyncLog.txt';$dc=[System.Text.Encoding]::Unicode.GetString([Sys
tem.Convert]::FromBase64String($ec));Invoke-Expression $dc" 
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Hedef sistem üzerinde kalıcılık sağlama özelliği 

 
 start /MIN schtasks /Create /F /SC HOURLY /MO 1 /TN Win32ApiSyncTask /TR 

"C:\ProgramData\Win32ApiSync.bat"  

 

 
Makro kodu çalıştıktan sonra diske yazılan Zararlı Yazılım parçaları. 

 

Makro kodunda görüldüğü gibi, Win32ApiSyncLog.txt dosyası içine Base64 ile encode edilmiş 
Powershell kodu yerleştirilir.  
 

 
Zararlı VBA Makro kodu. 
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Hedef Sistemde Kalıcılık Sağlanması 
 

Hedef sistemde kalıcılık sağlanması için, kullanıcının ofis dokümanını etkinleştirmesi 
gerekmektedir. Böylece Makro kodu çalışır ve disk üzerine yazılan BAT dosyaları Task 
Scheduler aracılığıyla kalıcılık sağlar. Diske yazılan BAT dosyası Startup altında olduğu için bu 
zararlı kodunun çalışması için cihazın yeniden başlatılması gerekmektedir.  
 

 
 

Task Scheduler yaratma işlemi için bir LOLBIN olan schtasks kullandığı gözlemlenmiştir. Task 
her saat başı sistemde çalışır. Gerçekleştirilen analizlere göre, bu taskın amacı ProgramData 
altındaki BAT dosyası yardımı ile Win32ApiSyncLog.txt dosyası içindeki Obfuscate edilerek 
gizlenen Powershell kodunu çalıştırmaktır. 
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Zararlı Powershell Kodunun Decode Edilmesi 
 

MuddyWater APT grubu bu operasyonunda, Powershell kodlarını Base64 ile 2 defa encode 
etmiştir. Ayrıca, Anti Virüs yazılımlarını atlatmak için Compress teknikleri kullanmıştır.  
Infinitum IT Siber Tehdit İstihbarat ekipleri başarılı bir şekilde Powershell kodunu Decode 
etmiştir. 

 
Birden fazla aşamada kendini Encode etmiş olan Powershell zararlısının en son hali aşağıdaki 
görseldeki gibidir:  
 

 
Decode edilen Powershell kodu. 

 

Decode edilen Powershell Zararlısı analiz edildiğinde, saldırganın kendisine ait komuta kontrol 
sunucusuna, hedef cihazdan aldığı aşağıdaki verileri gönderdiği tespit edilmiştir. Bu verilerin 
hedef sistemden alınması için Windows Management Instrumentation (WMI) kullanılmıştır. 
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Komuta Kontrol Sistemi ile İlk Bağlantı 
 

Komuta kontrol sunucusuna gönderilen bu veriler saldırgana Base64 ile encode edilmiş bir 
şekilde gönderilir. Bu aşamadan sonra saldırgan sunucuya düşen cihazlar arasından bir hedef 
seçer ve Post Exploitation aşamasında saldırı ile devam eder. 
 

 
 

MuddyWater Tarafından Gerçekleştirilen Hedef Odaklı Benzer Siber 

Saldırılar  
 

MuddWater APT grubu hedefledikleri ülkelere göre farklı düzeylerde siber saldırılar yapan bir 
tehdit aktörü grubudur. Aşağıda görülen VBS kodunda daha önceki saldırılarda ülke 
kısaltmaları kullanılarak çeşitli hedeflerin komuta kontrol bazında filtrelendiği 
gözlemlenmiştir. 
 

 
Remote Access Trojan içeren VBS Kodu. 

 

 
Komuta kontrol sunucusu ile iletişim. 
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Yara Rules 
 

 https://github.com/Neo23x0/signature-base/blob/master/yara/general_officemacros.yar 
 

 https://github.com/Neo23x0/signature-base/blob/master/yara/gen_powershell_obfuscation.yar 
 

 https://github.com/Yara-Rules/rules/blob/master/malware/GEN_PowerShell.yar 
 

 https://github.com/Neo23x0/signature-base/blob/master/yara/gen_recon_indicators.yar 
 

Sigma Rules 
 

 https://github.com/SigmaHQ/sigma/blob/master/rules/windows/process_creation/proc_creation_wi
n_susp_schtasks_pattern.yml 

 

 https://github.com/SigmaHQ/sigma/blob/master/rules/windows/file_event/file_event_win_susp_star
tup_folder_persistence.yml 

 

 https://github.com/SigmaHQ/sigma/blob/master/rules/windows/process_creation/proc_creation_wi
n_office_shell.yml 

 

MITRE ATT&CK - Teknik ve Taktikler 
 

TTP ID Teknik 

T1566.001 Spearphishing Attachment 

T1204 User Execution 

T1059.001 Command and Scripting Interpreter: PowerShell 

T1547.001 Registry Run Keys / Startup Folder  

T1027 Obfuscated Files or Information 

T1053.005 Scheduled Task/Job: Scheduled Task 

T1059.003 Command and Scripting Interpreter: Windows Command Shell 

T1047 Windows Management Instrumentation 

T1071 Application Layer Protocol 

https://github.com/Neo23x0/signature-base/blob/master/yara/general_officemacros.yar
https://github.com/Neo23x0/signature-base/blob/master/yara/gen_powershell_obfuscation.yar
https://github.com/Yara-Rules/rules/blob/master/malware/GEN_PowerShell.yar
https://github.com/Neo23x0/signature-base/blob/master/yara/gen_recon_indicators.yar
https://github.com/SigmaHQ/sigma/blob/master/rules/windows/process_creation/proc_creation_win_susp_schtasks_pattern.yml
https://github.com/SigmaHQ/sigma/blob/master/rules/windows/process_creation/proc_creation_win_susp_schtasks_pattern.yml
https://github.com/SigmaHQ/sigma/blob/master/rules/windows/file_event/file_event_win_susp_startup_folder_persistence.yml
https://github.com/SigmaHQ/sigma/blob/master/rules/windows/file_event/file_event_win_susp_startup_folder_persistence.yml
https://github.com/SigmaHQ/sigma/blob/master/rules/windows/process_creation/proc_creation_win_office_shell.yml
https://github.com/SigmaHQ/sigma/blob/master/rules/windows/process_creation/proc_creation_win_office_shell.yml
https://attack.mitre.org/techniques/T1566/001/
https://attack.mitre.org/techniques/T1204/
https://attack.mitre.org/techniques/T1059/001/
https://attack.mitre.org/techniques/T1547/001/
https://attack.mitre.org/techniques/T1027/
https://attack.mitre.org/techniques/T1053/005/
https://attack.mitre.org/techniques/T1059/005/
https://attack.mitre.org/techniques/T1047/
https://attack.mitre.org/techniques/T1071/
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Indicator of Compromise (IOC)  
Raporda analizi yapılan Zararlı Yazılıma ek olarak MuddyWater APT grubuna ait olan ve Infinitum IT 
Siber Tehdit İstihbarat ekiplerinin takip ettiği IOC verileri paylaşılmıştır. 
 
IP / URL 

106.187.38.21 
138.201.75.227 
144.76.109.88 
148.251.204.131 
arbiogaz.com 
azmwn.suliparwarda.com 
bangortalk.org.uk 
best2.thebestconference.org 
camco.com.pk 
cbpexbrasilia.com.br 
cgss.com.pk 
coa.inducks.org 
diplomat.com.sa 
feribschat.eu 
ghanaconsulate.com.pk 
http://136.243.87.112 
http://136.243.87.112:3000/KLs6yUG5Df 
http://136.243.87.112:3000/Y3zP6ns7kG 
http://136.243.87.112:3000/ll5JH6f4Bh 
http://38.132.99.167 
http://38.132.99.167/crf.txt 
http://82.102.8.101 
http://82.102.8.101/bcerrxy.php? 
http://82.102.8.101/bcerrxy.php?riHl=RkYtRkYtRkYtRkYtRkYtRkYtRkYtRkYtRkYtRkYtRkYtRkYtRkYtRkYtRkYtRkYqMTk5NypFUDEq0D0uTW
ljcm9zb2Z0IFdpbmRvd3MgNyBQcm9mZXNzaW9uYWwqMzItYml0KlVTRVItUEMqV09SS0dST1VQ0D0uKlVTRVItUENcYWRtaW4qMTkyLj 
E2OC4wMDAuMDE= 
http://94.23.148.194 
http://94.23.148.194/serverScript/clientFrontLine/ 
http://94.23.148.194/serverScript/clientFrontLine/getCommand.php 
http://94.23.148.194/serverScript/clientFrontLine/helloServer.php 
https://raw.githubusercontent.com/F0R3X/BrowserFontArabic/master/ArabicBrowserFont.exe 
https://raw.githubusercontent.com/F0R3X/BrowserFontArabic/master/FontArabic.exe 
https://raw.githubusercontent.com/ReactDeveloper2017/react/master/src/test/test.js 
magical-energy.com 
mainandstrand.com 
mhtevents.com 
riyadhfoods.com 
school.suliparwarda.com 
skepticalscience.com 
suliparwarda.com 
tmclub.eu 
wallpapercase.com 
watyanagr.nfe.go.th 
whiver.in 
www.4seasonrentacar.com 
www.akhtaredanesh.com 
www.arcadecreative.com 
www.armaholic.com 
www.asan-max.com 
www.autotrans.hr 
www.dafc.co.uk 
www.eapa.org 
www.elev8tor.com 
www.jdarchs.com 
www.kunkrooann.com 
www.mackellarscreenworks.com 
www.mitegen.com 
www.nigelwhitfield.com 
www.pomegranates.org 
www.ridefox.com 
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