SRF

SERVER SIDE REQUEST FORGERY NEDIR?

Server Side Request Forgery (SSRF) Zafiyeti Nedir?
SSRF Zafiyetinden Nasil Korunulur?

SSREF (Server Side Request Forgery/Sunucu Tarafi istek Sahteciligi), bir saldirganin veya
saldirganlarin sunucu tarafinda uygulamayi istenmeyen bir konuma istekte bulunmasina
neden olmasina izin veren web guvenlik acigidir.

Siradan SSRF saldirisinda, saldirgan veya saldirganlar sunucunun kurulusun
altyapisindaki sadece dahili hizmetlere baglanti kurmasina neden olabilmektedir. Oteki
durumlardaysa sunucuyu rastgele harici sistemlere bagdlanmaya zorlayabilir ve
yetkilendirme kimlik bilgileri gibi hassas verileri potansiyel olarak sizdirabilmektedir.
Ustelik harici i¢lincl taraf sistemlere baglantilara neden olan bir SSRF istismari, gtivenlik
acigl bulunan uygulamayi barindiran kurulustan geliyormus gibi gorinen kotu niyetli
saldirilara neden olabilmektedir.



SSRF Zafiyeti iceren 6rnek bir uygulama:
OWASP’In WebGoat adh laboratuvar ortaminin SSRF zafiyeti anlatiminda “Peynir
¢almak” butonuna basiimigtir.

Jerry'yi goruntulemek icin istegi bulun ve degistirin

Didgmeye tiklayin ve ne oldugunu anlayin.

| Peynir calmak |

Butona basiimasiyla asagidaki gorselde yer aldigi tizere “Tom ve Jerry Show” adli gizgi
filmdeki “Tom” karakteri ekrana gelmistir.

Peyniri calmay! basaramadin!
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Sayfanin kaynak kodlarina sag tiklayarak “incele’ye basarak incelemelere baglanmistir.




Jerry'yi gorunttlemek icin istegi bulun Vel

Dagmeye tiklayin ve ne oldugunu anlayin. )
Yeniden Yiikle
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| Peynir caimak | Farkl kaydet...

Peyniri calmay! basaramadin! Sretin

=5 Busayfaicin QR kodu olugtur

Tiirkce Diline Cevir

Sayfa kaynagini gorintiile

\ incele

incelemelere kaynak kodundan devam edilirken siipheli bir seye rastlanmamistir. Resmin
tamamina yeni sekmede bakilmistir ki derinlemesine incelenebilirligi adina URL
adresindeki dosya uzantilarina vb. noktalara mutlaka bakilmalidir.

QO D localhost




Resmin “images” adli dosya yolundan c¢ekildigi tespit edilmistir. Notunu alirken “Tom ve
Jerry Show” adli ¢izgi filmin “Tom” karakterinin yani sira “Jerry” karakterinin de “images”
dizini altinda yer alabilecedi dusuncesiyle yeni sekmede degistiriimigstir.

QO D localhost

Degisikligin yapilmasiyla yukardaki gorselde yer aldigi Uzere basarli olundugu
saptanmigtir. Erisilebilirligin s6z konusu oldugundan yola c¢ikilarak butonda bize
goruntulenen karakterin resmini SSRF zafiyeti vasitasiyla degistirebiliriz.
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GET localhost:3080 MenuModel.js

200 GET localhost:8080 MenuView.js

GET localhost:3080 PaginationControlView.js
GET localhost:3080 paging_controls.html
280 GET localhost:3080 polyglot.min.js

GET wiwwyoutube.com remote.js

GET @ localhost:3080 require.min.js

GET @ localhost:3080 SSRF.lesson.lesson
280 GET & localhost:8080 start.mvc

& localhost:8080

[l Ostbilgiler Cerezler Istek Yamt  Zamanlamalar  Yiginizi

T istek parametrelerini filtrele

Form verileri Ham

<

Yukardaki gérselde yer aldigi tizere “incele” sekmesinin “Ag” 6zelligi aracihgiyla resmin
goruntilendigi yere gidilir ve deger “tom”dan “jerry” degerine cekilir.
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GET localhost:8080 MenuView.js
GET localhost:8080 PaginationControlView.js
ED GET localhost:8080 paging_controls.html
GET localhost:8080 polyglot.min.js
260 GET www.youtube.com remote.js

GET & localhost:8080 require.min.js

GET @ localhost8080 S5RF.lesson.lesson

GET @ localhost:8080 start.mvc

POST & localhost:8080 taskl

Yeni istek
Vazgeg
Ydntem URL
POST http://localhost:8080/WebGoat/SSRF/taskl

istek iist bilgisi:

Host: localhost:B080

User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:91.0) Gecko/20100101 Firefox/91.0
Accept: */*

Accept-Language: tr-TR,tr;g=0.8,en-U%q=0.5,en;,q=0.3

Accept-Encoding: gzip, deflate

Content-Type: application/x-www-form-urlencoded; charset=UTF-8
X-Requested-With: XMLHttpReguest

Content-Length: 22

Origin: http://localhost:8080

istek gdvdesi:

url:images%z

Degerin degistiriimesiyle “Gonder” butonuna basilir ve bizlere farkh dénus saglandigi
asagidaki resimde goruldugu Uzere verilmigtir.

Bl Ustbilgiler  Cerezler istek  Yarit  Zamanlamalar  Yigin izi

7 Ozellikleri filtrele

JSON Ham
lessonCompleted:
feedback: ["You rocked the SSRFI")
output: "<img class=\\\"imagel\\" alt="\\"Jern?\" sre=\\\"imagesi\fjerry. png\\\" width=11\"25%\\}"

hieight=111"25%6111">"

assignment: "SSRFTask1"

attemptWasMade: true

Boylelikle bagarili olunmustur.



SSRF ZAFIYETINE KARSI ALINABILECEK ONLEMLER

SSRF zafiyetine karsi sistem tarafinda alinabilecek bazi 6nlemler vardir.

o Uygulamanizin erismesi gereken ana bilgisayar adini (DNS adi) veya IP adresini
beyaz listeye (whitelist) almalisiniz. Beyaz liste (whitelist) yaklagimi size uymuyorsa
ve bir kara listeye (blacklist) givenmeniz gerekiyorsa, kullanici girisini dodru sekilde
dogrulamak onemlidir.

o Kullanici girigsine uygulanan basit kara listeler (blacklist) ve normal ifadeler, SSRF
zafiyetini azaltmak igin kotu bir yaklasimdir ve siklikla tercih edilir. Bypasslanabilirlik
(atlatilabilirlik) durumlari s6z konusu oldugundan saldirgan veya saldirganlar her
zaman farkli metotlara bagvuracaktir. Bu ve benzeri s6z konusu durumlari en aza
indirgeyebilmeniz i¢in wildcard DNS ¢6ztmlerinin IP bloklandiriimasini yapmalisiniz.

e Yanit verilerinin saldirgana sizmasini 6nlemek igin alinan yanitin beklendigi gibi olup
olmadigindan emin olmalisiniz. Hi¢bir kosulda sunucu tarafindan génderilen istekten
gelen ham yanit govdesi istemciye teslim edilmemelidir.

e Web adresinizin isteklerinde sadece HTTP veya HTTPS kullaniliyorsa, yalnizca
HTTP veya HTTPS URL yapilarina izinlendirme tanimlamalisiniz. Kullanilmayan
URL semalarini devre digi birakirsaniz, saldirgan veya saldirganlar “file:///”, “ftp://” vb.
potansiyel tehlikeli yapilari kullanarak isteklerini yapabilmeleri icin web uygulamasini
kullanamaz hale gelecektir.

e Varsayilan haliyle gelen Memcached, Redis, Elasticsearch ve MongoDB vb.
hizmetler kimlik dogrulama gerektirmemektedir. Saldirgan veya saldirganlar, bu ve
benzeri hizmetlerden bazilarina herhangi bir kimlik dogrulamasi olmadan erigebilmek
icin SSRF guvenlik acikhgini kullanabilir. Dolayisiyla, hassas bilgilerinizi korumak icgin
yerel agdaki hizmetler icin bile mimkin mertebe her yerde kimlik dogrulamasini
etkinlestirmeniz gerekmektedir.



