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Remote Code Execution

Remote Code Execution (Uzak Kod Calistirma) (RCE), bir saldirganin bir bilgisayar veya
sunucuda yer alan bir uygulama veya igsletim sistemi Uzerinde ko&tU niyetli betik (script)
calistirmasina izin veren bir gtivenlik agigidir. Saldirgan, sistemi ele gegirmek ve kontrol etmek
icin yeterli olan genis bir erisim saglayabilir.

Bu glivenlik acigi genellikle uygulamadaki bir givenlik acigindan veya yanls yapilandiriimis
bir sunucudan kaynaklanir. RCE saldirilari, bir saldirganin hedef sistemde kétl amaclh kod
ylklemesine ve calistirmasina olanak tanir. Bu saldirgan, hedef sistemde calisan herhangi bir
islemin kontrolinu ele gecirebilir, dosyalar okuyabilir, yazabilir veya silebilir, sistemi yeniden
baglatabilir veya ¢okertebilir ve hedef sistemdeki diger kaynaklar kullanabilir.

RCE saldirisi, son yillarda en yaygin kullanilan saldirn tekniklerinden biri haline geldi. Bu tar
saldirlara karsi korunmak i¢in uygulama ve sunucularin giincel tutulmasi, gtivenlik aciklarina
kargi duzenli olarak taranmasi, siber guvenlik &nlemlerinin alinmasi ve kullanicilarin
bilgilendirilmesi gerekmektedir. Ek olarak, uygulama gelistiricileri, kodlarini giivenli bir sekilde
yazmak ve test etmek icin 6zel caba gdstermelidir.

Remote Code Execution Nasil Caligir?

Remote Code Execution (Uzak Kod Calistirma) saldirlari, bir saldirganin hedef sisteme kéti
amagcl kod enjekte etmesi ve bu kodun g¢alistirimasini saglamasi yoluyla gergeklestirilir. Bu
kod, saldirganin hedef sistemi ele gecirmesine ve kontrol etmesine olanak taniyacak sekilde
tasarlanmigtir.

RCE saldinlari genellikle su adimlari igerir:

1. Zafiyet kesfi: Saldirgan, hedef sistemdeki bir uygulamanin veya sunucunun guvenlik
aciklarini arar. Bu agiklar genellikle, bir uygulamanin girdilerini dogru bir gsekilde
dogrulamamasindan veya yanlis yapilandiriimis bir sunucudan kaynaklanir.

2. Exploit yazma: Saldirgan, kesfettigi guvenlik agigina 6zel bir exploit yazarak, hedef
sisteme koétl amacl kod enjekte eder. Bu kdtl amaclh kod, hedef sistemin bellegine
yerlestirilir ve galistirilir.

3. Shell almaya calisma: Exploit, saldirganin hedef sisteme erismesine ve komutlari
yuritmesine olanak taniyan bir kabuk veya oturum agar. Saldirgan, bu kabuk(shell)
araciligiyla hedef sistemi kontrol edebilir.

4. Kontrol: Saldirgan, hedef sistemi kontrol ederek sistemi istedigi sekilde kullanabilir. Bu
dosyalar okuyup yazmak, sistem kaynaklarini kullanmak, kullanici hesaplarina erismek,



yeni kot amaclh yazihm yiklemek veya hedef sistemde diger kéti amagh faaliyetler
gerceklestirmek gibi seyleri icerebilir.

Remote Code Execution Tirleri Nelerdir?

Remote Code Execution (Uzak Kod Calistirma) saldirilari, farkli sekillerde gerceklestirilebilir.
Asagida RCE saldirilarinin bazi yaygin turleri aciklanmaktadir:

1. Command Injection: Bu tir saldirilar, bir uygulamanin girdilerini kdti niyetli komutlarla
manipile ederek gerceklestirilir. Bu sayede saldirgan hedef sisteme komutlar génderebilir
ve istedigi kodlarn ¢alistirabilir.

2. File Inclusion: Bu tir saldinlar, bir uygulamanin web sayfalarinda yer alan dinamik
iceriklerdeki URL'leri manipule ederek gerceklestirilir. Bu sayede saldirgan hedef sisteme
kétt amach bir kod yukleyebilir ve calistirabilir.

3. Deserialization: Bu tUr saldirlar, bir uygulamanin girdilerini seri hale getirerek veya
tersine cevirerek gerceklestirilir. Bu sayede saldirgan hedef sisteme kot amach bir seri
nesne gonderebilir ve istedigi kodlari ¢aligtirabilir.

4. Server-Side Request Forgery (SSRF): Bu tur saldirilar, bir uygulamanin dig
kaynaklarina yaptidi istekleri manipile ederek gergeklestirilir. Bu sayede saldirgan hedef
sisteme kot amacli bir istek génderebilir ve istedigi kodlar ¢alistirabilir.

5. Code Injection: Bu tir saldinlar, bir uygulamanin koduna kéta niyetli kod enjekte
ederek gerceklestirilir. Bu sayede saldirgan hedef sisteme istedigi kodu yikleyebilir ve
calistirabilir.

Bu tUr saldinlarin yaygin olmasinin nedeni, birgok uygulamanin guvenlik agiklarina sahip
olmasi veya dogru sekilde yapilandirnimamasidir.

Remote Code Execution Giivenlik Aciklari Nelerdir?

Remote Code Execution (Uzak Kod Calistirma) guvenlik ag¢iklari, bir uygulamanin girdilerinin
dogru sekilde islenmemesi veya dogru sekilde dogrulanmamasi nedeniyle olusur. Asagida,
RCE guvenlik agiklarinin bazi yaygin trleri agiklanmaktadir:

1. Injection vulnerabilities: Bu tir glvenlik agiklar bir uygulamanin girdilerinin dogru
sekilde dogrulanmadan veya islenmeden dogrudan ydritiimesi nedeniyle olusur.
Ornegin, bir kullanicinin arama sorgusu gibi bir girdiye kétii niyetli bir komut eklemesi ve
uygulamanin bu komutu dogrudan ¢alistirmasi durumunda saldirgan hedef sisteme kéti
amacl kod enjekte edebilir.



2. File upload vulnerabilities: Bu tur guvenlik acgiklari, bir uygulamanin dosya ytkleme
islevselliginin glivenli sekilde yapilandirilmamasi nedeniyle olusur. Ornegin, bir kullanicinin
kéth amaclh bir betik (script) iceren bir dosyayi ylkleyerek hedef sisteme erisim saglamasi
durumunda saldirgan bu betigi (scripti) hedef sistemde calistirabilir.

3. Deserialization vulnerabilities: Bu tur guvenlik aciklari, bir uygulamanin girdilerinin seri
hale getirilerek veya tersine cevrilerek kullanimasi nedeniyle olusur. Ornegin, bir
kullanicinin bir seri nesne igceren bir girdi géndermesi durumunda saldirgan bu seri nesneyi
manipile edebilir ve hedef sisteme k6t amacl kod enjekte edebilir.

4. Server-Side Request Forgery (SSRF) vulnerabilities: Bu tir givenlik aciklari, bir
uygulamanin dig kaynaklarina yapilan istekleri kontrol etmeyi veya sinirlandirmayi dogru
sekilde yapilandirmamasi nedeniyle olusur. Ornegin, bir kullanicinin bir hedef sistem igin
kéti amacgh bir URL gdéndermesi durumunda saldirgan bu URL araciligiyla hedef
sistemdeki kodlar ¢alistirabilir.

5. Code injection vulnerabilities: Bu tur glvenlik aciklari, bir uygulamanin koduna kétu niyetli
kod enjekte edilmesi nedeniyle olusur. Ornegin, bir kullanicinin bir girdiye bir SQL sorgusu
veya JavaScript kodu eklemesi durumunda saldirgan bu kodu maniptle edebilir ve hedef
sisteme ko6t amacli kod enjekte edebilir.

Bu tlr glvenlik agiklarinin édnlenmesi igin uygulama geligtiricileri kullanici girdilerini dogru
sekilde dogrulamak, sinirlamak ve islemek icin gereken tim &nlemleri almaldirlar.

Remote Code Execution Ornekleri ve Saldiri
Senaryolan

Remote Code Execution (Uzak Kod GCalistirma) saldirilari, farkli senaryolarda
gerceklestirilebilir. Bu saldirlarin  birgcogu, web uygulamalarina yoénelik gergeklestirilen
saldinlardir. Asagida, Remote Code Execution saldirilarina érnekler ve bu saldirilarin nasil
gerceklestirildigine dair senaryolar bulunmaktadir:

1. Command Injection Saldirisi: Bu tir saldirilar, uygulamanin kullanici girdilerini dogru
sekilde islemedigi durumlarda gerceklesir. Saldirganlar, uygulamaya 6zel bir karakter
dizisi girerek uygulamanin komut istemine saldirgan tarafindan yazilan kodlar ytritmesini
saglar. Bu sekilde saldirgan, uygulamanin sunucusunda kod yiiritebilir. Ornegin, bir e-

ticaret sitesindeki arama kutusuna "'; rm -rf /" gibi bir karakter dizisi yazilarak, sunucuda
tim dosyalarin silinmesi saglanabilir.

2. File Inclusion Saldinsi: Bu saldirilar, web uygulamalarinda kullanilan dosyalarin dogru
sekilde islenmemesi durumunda gercgeklesir. Saldirganlar, uygulamanin dosya yolu
girdilerine 6zel bir karakter dizisi girerek, uygulamanin sunucusunda kod yurUtmesini
saglar. Bu sekilde saldirgan, sunucuda bulunan diger dosyalara erisebilir. Ornegin, bir



blog uygulamasinda yorumlar bélimunde bulunan dosya yoluna "../../../../../etc/passwd"
gibi bir karakter dizisi yazilarak, sunucuda bulunan parolalarin ¢calinmasi saglanabilir.

3. Deserialization Saldirisi: Bu saldirilar, uygulamanin dogru sekilde seri hale getiriimemis
nesneleri islememesi durumunda gerceklesir. Saldirganlar, 6zel bir karakter dizisi iceren
bir seri hale getiriimemis nesne gdénderirler. Uygulama bu nesneyi islerken, saldirganin
belirledigi kod yurttalir. Bu sekilde saldirgan, uygulamanin sunucusunda kod ytritebilir.
Ornegin, bir web uygulamasinda, bir kullanicinin profil bilgileri dogru sekilde seri hale
getiriimediginde, saldirgan 6zel bir karakter dizisi iceren bir nesne géndererek, sunucuda
bulunan diger dosyalara erigebilir.

4. RFI/LFI Saldirilan: Bu saldirilar, web uygulamalarindaki dosya yolu veya dosya adi
girdilerini dogru sekilde islememesi durumunda gergeklesir. Saldirganlar, 6zel bir karakter
dizisi iceren bir URL veya dosya yolu gdnderirler. Uygulama bu URL veya dosya yolu
girdisini iglediginde, sunucuda bulunan diger dosyalara erigebilirler. RFl (Remote File
Inclusion) saldirilarinda saldirgan, sunucuda bulunan bir uzak dosyayi uygulamaya dahil
edebilir. LFI (Local File Inclusion) saldirilarinda ise saldirgan, sunucuda bulunan bir yerel
dosyay! uygulamaya dahil edebilir. Ornegin, bir web uygulamasinda bir kullanicinin profil
resmi olarak belirtilen URL saldirgan tarafindan kontrol edilen bir URL olarak
degistirildiginde saldirgan uygulamanin sunucusunda kod yurUtebilir.

5. XXE (XML External Entity) Saldirilari: Bu saldirilar, XML verilerini isleyen uygulamalarin,
dis kaynakli XML dosyalarini dogru sekilde islememesi durumunda gerceklesir.
Saldirganlar, 6zel bir karakter dizisi iceren bir XML dosyasi génderirler. Bu XML dosyasi,
saldirganin belirledigi kodlari yiritmek icin sunucuda bulunan dosyalara erisebilir.
Ornegin, bir web uygulamasinda bir XML dosyasi génderildiginde, bu dosyada bulunan
Ozel bir karakter dizisi sunucuda bulunan diger dosyalara erismek igin kullanilabilir.

Remote Code Execution Saldirilarindan Nasil
Korunulur?

1. Gavenli kod yazma: Bir uygulamanin saldirilara karsi daha dayanikl olmasini saglar.
Ozellikle kullanici girdilerinin dogrudan yiriitildigi veya baska bir sistemle etkilesime
gectigi durumlarda énemlidir. Uygulama gelistiricileri tarafindan bilinmeli, uygulanmali ve
bu konuda bilinglendirilmelidirler.

2. Kullanici girdilerinin dogru sekilde dogrulanmasi: Bir uygulamanin girdileri dogru
sekilde dogrulanmazsa, saldirganlar bu girdileri kullanarak kod enjekte edebilirler.
Kullanici girdileri dogru sekilde dogrulanarak, uygulamanin guvenligi artinlabilir.

3. Guvenli dosya yukleme islevselligi: Bir uygulamanin dosya yikleme islevselligi giivenli
sekilde yapilandinimalidir. Bu dosyalarin yalnizca belirli tirlerde olmasini ve boyutlarinin
belirli bir sinin asmamasini saglayarak yapilabilir.



4. Guvenli veri seriellestirme: Bir uygulamanin veri seriellestirme iglevselligi guvenli
sekilde yapilandirimalidir. Bu verilerin yalnizca belirli bir tirde olmasini ve gulvenligini
saglamak icin dogru sekilde sinirlandiriimasini igerebilir.

5. Dis kaynaklara yapilan isteklerin kontrol edilmesi: Uygulama gelistiricileri, dig
kaynaklara yapilan istekleri kontrol etmelidir. Bu &zellikle hedef sistemin &zelliklerine
erismek icin kullanilan diger sistemlerle etkilesimli uygulamalarda énemlidir.

6. Kod enjekte edilmesini engelleme: Bir uygulama, kod enjekte edilmesini engellemek
icin gereken tUm O&nlemleri almalidir. Bu &zellikle kullanici girdilerinin  dogrudan
yaritaldaga durumlarda dnemlidir.

7. Guncellemeleri takip etmek: Uygulama geligtiricileri, uygulamanin kullanildigi
platformlarin  glncellemelerini takip etmeliler ve gerektijinde glincellemeleri
uygulamalidirlar.

8. Firewall kullanimi: Uygulamanin sunucusunda firewall kullanmak, gelen ve giden trafigi
izleyerek saldirilari engellemeye yardimci olabilir.

9. Saldin tespit ve dnleme yazilimlari: Uygulamanin sunucusunda saldir tespit etmek ve
Onlemek icin 6zel yazilimlar kullanilabilir. Bu tlr yazihmlar, uygulamanin sunucusuna
yonelik saldirilari tespit edebilir ve saldirilarin gerceklesmesini engelleyebilir.

10. Yetkilendirme ve kimlik dogrulama: Uygulamanin kullanicilarini dogru sekilde
yetkilendirmesi ve kimlik dogrulamasi yapmasi énemlidir. Bu, kullanicilarin yalnizca
yetkileri gergevesinde iglemler yapmalarini saglar ve yetkisiz erigsimleri engeller.

11. Glvenlik testleri: Uygulamanin guvenlik testleri yapilmali ve olasi zayif noktalar
belirlenmelidir. Bu testler, uygulama gelistiricilerinin potansiyel guvenlik agiklarini tespit
etmelerine ve bunlari gidermelerine yardimci olur.

12. Glvenlik bilinci: Son olarak, uygulama gelistiricileri ve kullanicilar, gtivenlik konusunda
bilingli olmaldirlar. Bu, uygulamanin givenligi i¢cin gerekli olan adimlarin tam olarak
uygulanmasini saglar. Ayrica, kullanicilar da glvenli internet kullanimi konusunda bilingli
olmalidirlar ve gUvenli internet aligkanliklari edinmelidirler.



Remote Code Execution Engellemek ve Tespit
Etmek Icin Kullanilan Bazi Araclar

Snyk

snyk

Snyk, acik kaynakl yaziimlarin givenligini saglamak icin kullanilan bir bulut tabanlh givenlik
platformudur. Bu platform, uygulamanin kodunu tarar ve glvenlik agiklarini tespit eder.
Ayrica, uygulamanin kullanilan kitiphaneleri de tarar ve bunlarin guvenlik aciklarini tespit
eder.

RCE zafiyeti icin Snyk, uygulamanin kodunu tarar ve RCE saldirlarina yol agabilecek kod
parcalarini tespit eder. Uygulamanin kullandigi acik kaynakh kutiphanelerin de gulvenlik
aciklarini  tarar ve bunlann da tespit eder. Bu sayede, uygulamanin kullanilan
kuttphanelerindeki guvenlik aciklari da kapatilabilir.

Snyk, uygulamanin guvenlik aciklarini tespit ettiginde, uygulama geligtiricilerine raporlar
saglar. Bu raporlar, guvenlik agiklarinin nerede oldugunu, nasil sémurilebilecegini ve nasill
¢cozllebilecegini aciklar. Bunun yani sira uygulama gelistiricilerine guvenli yazihm geligtirme
surecinde rehberlik eder ve givenli yazilim gelistirme konusunda 6neriler sunar.



Checkmarx

Checkmaxx

Checkmarx, uygulama gtivenligi testi yapmak icin kullanilan bir bulut tabanlh bir yazilim analiz
aracidir. Uygulamanin kaynak kodunu tarar ve potansiyel glivenlik acgiklarini tespit eder. Bu
arag, statik kod analizi, dinamik testler, tarama sonrasi analiz ve hata bulma gibi bircok 6zellik
sunar.

Uygulamanin kodunu tarar ve RCE saldirilarina yol agabilecek kod parcalarini tespit eder.
Checkmarx, RCE zafiyeti tespit ettiginde, uygulamanin hangi bélimlerinin etkilendigini, nasil
sbémurillebilecegini ve nasil ¢ozllebilecegini raporlar.

Checkmarx, uygulama geligtiricilerine givenli kodlama uygulamalari konusunda rehberlik
eder. Ayrica, uygulama geligtiricilerine glvenli yazilm gelistirme surecinde dneriler sunar ve
uygulama guvenligi konusunda egitim verir.



SonarQube

sonarqube

SonarQube, acgik kaynak kodlu bir yaziim kalite kontrol platformudur. Uygulama gtivenligi igin
kullanilan birgok araci icinde barindirir. Uygulamanin givenligi konusunda birgok glvenlik
acigi tespit edebilir. Bunlar arasinda, RCE zafiyeti de bulunmaktadir.

Bu ara¢ uygulamanin kaynak kodunu tarar ve RCE saldinlarina neden olabilecek kod
parcalarini tespit eder. Bu kod pargalarini tanimlayarak, uygulama gelistiricilerinin RCE
zafiyetlerini gidermelerine yardimci olur. Ayrica uygulama geligtiricilerine guvenli yazilim
gelistirme konusunda tavsiyeler sunar.

SonarQube, ayni zamanda statik kod analizi, dinamik testler, kod kapsami raporlar, test
kapsami raporlari gibi bircok 06zellik sunar. Bu 6zellikler, uygulama geligtiricilerinin
uygulamanin givenligini artirmalarina yardimci olur.



OWASP ZAP

W ZAP

OWASP ZAP (Zed Attack Proxy), acik kaynak kodlu bir web uygulama givenligi tarayicisidir.
Uygulama gtivenligi igin birgok arag icinde barindinr. RCE zafiyeti tespiti ve dnlenmesinde de
etkilidir.

Web uygulamalarinin RCE zafiyetlerini tespit etmek icin cesitli yontemler kullanir. Web
uygulamalarinin URL'lerini, formlarini ve girdilerini analiz ederek, RCE zafiyetlerini tespit
edebilir. Ayrica web uygulamalarindaki SQL enjeksiyonu, XSS, CSRF, ve diger birgok guvenlik
aciklarini da tespit edebilir.

Otomatik olarak tarama yapabilecegi gibi, manuel olarak da kullanilabilir. Uygulama
gelistiricilerinin RCE zafiyetlerini tespit edip, uygulamanin givenligini artirmalarina yardimci
olur. Ayni zamanda uygulamanin guvenligini test etmek ve guvenlik agiklarini gidermek igin
bircok dzellik sunar.

OWASP ZAP, bircok platformda calisabilir ve bir¢cok dilleri destekler. Birgok eklenti ve
entegrasyon secenegi de sunar. OWASP ZAP, uygulama guvenligi icin énemli bir aractir ve
uygulama gelistiricileri tarafindan aktif olarak kullaniimaktadir.



Fortify

Fortify, uygulama  guvenligi
acisindan  kritik olan RCE
zafiyetlerini  tespit etmek ve
onlemek icin kullanilan bir statik
kod analizi aracidir. Fortify,
uygulamanin  kaynak kodunu

by openteth tarar ve potansiyel glvenlik

aclklarini tespit eder.

Fortify

RCE zafiyetlerini tespit etmek
icin birgok teknik kullanir. Fortify, uygulamanin kodunda kullanilan girdileri analiz ederek, RCE
zafiyetlerini tespit edebilir. Fortify, uygulamanin kaynak kodunda dinamik kod yurGttlmesini
saglayan kod parcalarini da tespit edebilir. Ayrica uygulamanin kaynak kodunda kullanilan
harici kitiphaneleri de analiz eder ve potansiyel RCE zafiyetlerini tespit eder.

Uygulamanin kaynak kodunu tararken bircok farkli programlama dili icin destek sunar. RCE
zafiyetleri icin 6zel olarak tasarlanmis bircok kural seti icerir. Bu kural setleri, uygulamanin
kaynak kodunu tarayarak, potansiyel RCE zafiyetlerini tespit eder.

RCE zafiyetlerinin yani sira, diger birgok guvenlik agigini da tespit edebilir. Tespit edilen
guvenlik aciklarini dnceliklendirir ve ¢ézim o6nerileri sunar. Bu ¢6zUm &nerileri, uygulama
gelistiricilerinin hizli bir sekilde guvenlik agiklarini gidermelerine yardimci olur.

Fortify, uygulama geligtiricilerinin RCE zafiyetlerini tespit etmek ve dnlemek igin gugli bir
aractir. Bircok farkli programlama dili icin destek sunar ve potansiyel RCE zafiyetlerini tespit
eder. Fortify, uygulamanin kaynak kodunu tararken, bircok farklh gtivenlik acigini tespit eder
ve ¢6zUm Onerileri sunar.
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