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GIRIS

Managed Detection and Response ¢ok uzun suredir var olan bir hizmet ol-
masa da, sektdér simdiden yaklasik 5 milyar dolarlik bir degere ulasarak her
yil %18’in Uzerinde bir buyume gbstermektedir. Yapilan arastirmalara gére,
MDR sektéranun 2021 ila 2030 yillart arasinda dért kattan fazla buylyecedi
ve igletmelerin %50’sinin 2025 yi-
lina kadar MDR hizmetlerini kulla-
nacag! tahmin edilmektedir.

Rakamlardan da anlasilacagi
gibi MDR hizmetindeki bUyime
orani ve talep oldukga sasirtici-
dir.

Peki MDR hizmetlerine olan tale-
bin bu kadar artmasini saglayan
faktorler nelerdir?

Asagidaki arastirma sonugclari ve
aclklamalar dogrultusunda is-
letmelerin MDR hizmetlerine olan
taleplerinin neden arttigini genel
hatlari ile agiklamaya c¢alisaca-

giz.

Yakin tarihli bir arastirmaya goére,

bilgisayar korsanlari her 39 saniye-
de bir potansiyel olarak yikici bir siber saldiri baslatir ve isletmelerin %90'In-
dan fazlasi hizla geligen siber saldirilara proaktif olarak yanit vermek veya
bunlari hafifletmek icin gerekli kaynaklara, altyapiya, becerilere ve butgeye
sahip degildir.

Ayrica birgok isletme, guvenlik butgelerini guvenlik duvarlari, antiviris ve
diger operasyonel guvenlik kontrolleri gibi 6nleyici tedbirlere yatirmaktadir.
Ancak teknolojideki karmasiklik ve siber tehditlerle ilgili saldinlar arttik¢a,
isletmeler zor yoldan da olsa hangi hizmetlere yatirrm yapacagini é6gren-
mektedir.
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Bu noktada MDR hizmetleri, siber tehditleri izleyip tespit ederek bu tehditlere
aninda yanit verdigi icin 6n plana ¢ikmaktadir.

Peki isletmeniz icin neden Bir MDR hizmeti kullanmalisiniz?
+ Managed Detection and Response hizmetleri nelerdir?

+  Managed Detection and Response hizmetinin isletmeler icin
avantajlari nedir?

* MDR hizmeti igsletmeler icin hangi zorluklar ¢ézebilir?

MDR vs diger guvenlik ¢ézimleri

“igletmeler icin MDR Yénetimi Rehberi” ile tim bu sorularin ve daha faz-
lasinin cevaplarini kegfederek igletmenizi siber saldirilara kargi kontrol altina
alabilir ve bir siber tehdide yanit vermek igin gereken sureyi azaltabilirsiniz.
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ISLETMENIZ IGIN .
NEDEN BiR MDR HIZMETI
KULLANMALISINIZ?

Her 6lgekten igletmenin siber guvenlik tehditlerini algilamasina, arastirma-
sina ve bunlara yanit vermesine olanak saglayan bir siber guvenlik hizmeti
olan Managed Detection and Response (MDR), isletmelere birgok avantaj
saglar.

Peki isletmeniz icin neden bir MDR hizmeti kullanmalisiniz?

Asagidaki listede igletmeniz icin neden bir
MDR hizmeti kullanmalisiniz sorusunun ce-
vabini bulacaksiniz:

1. Ust Dlizey Deneyim

MDR saglayicilari, siber tehditleri tespit et-
mek, arastirmak ve bunlara mudahale et-
mek Uzere egitilmig bir siber guvenlik eki-
bine sahiptir. Bu ekipler, ¢ok c¢esitli siber
saldinlarla basa ¢cikma konusunda tst du-
zey deneyime sahip olduklarr igin isletme-
nize en son tehditler ve siber saldiri teknik-
leri hakkinda degerli bilgiler saglar.

2.7/24 izleme

MDR hizmetleri, aginizin ve sistemlerinizin
surekli olarak izlenmesini saglayarak ola-
si siber tehditlerin aninda tespit edilmesini
ve ele alinmasini saglar. Bu 6zellikle finans
veya saglik hizmetleri gibi siber tehditlere
karsi daha savunmasiz sektérlerde faaliyet
gobsteren isletmeler icin oldukga é6nemlidir.
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3. Hizh Yanit

MDR hizmetleri, herhangi bir potansiyel tehdide hizli yanit vererek bir siber
saldinyi tespit etmek ve kontrol altina almak igin gereken sureyi azaltir. Hizli
yanit, bir siber olayin etkisini en aza indirmeye ve veri kaybi riskini azaltma-
ya yardimci olur.

4. Uygun Maliyet

MDR hizmetleri, siber guvenlik durugunuzu iyilestirmenin uygun maliyetli bir
yoludur. Siber guvenliginizi bir MDR saglayicisina devrederek, sirket ici bir
guvenlik ekibi olusturma ve pahali guvenlik arag ve teknolojilerine yatirnm
yapma maliyetlerinden kurtulabilirsiniz.

5. Uyumluluk

MDR hizmetleri, gerekli guvenlik kontrollerini ve izleme yeteneklerini sagla-
yarak isletmelerin yasal uyumluluk gereksinimlerinin kargilanmasina yar-
dimci olur.

Managed Detection and Response (MDR) hizmetleri, ig-
letmelere siber tehditlere karsi kapsamli izleme, tespit,
sorusturma ve mudahale olanagi saglayan siber gu-
venlik ¢ézumleridir. MDR hizmetleri genellikle, bir islet-
menin BT sistemlerinin surekli izlenmesini ve yénetimini
saglamak igin siber guvenlik uzmanlari ekibi istihdam
eden 3. taraf bir saglayict aracihgiyla saglanir.

MDR hizmetleri, ag trafigini, gunluk verilerini ve guven-
lik olaylarini gergek zamanli olarak izlemek icin SIEM
(Guvenlik Bilgileri ve Olay Yénetimi) sistemleri, gelismis
analitik ve tehdit istihbarati gibi gelismis gtvenlik tek-
nolojilerini kullanir. Amag, gavenlik tehditlerini hizli bir
sekilde belirleyip bunlara yanit vererek igletme Uzerin-
deki etkiyi en aza indirmektir.
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MDR hizmetleri genellikle, hizmet saglayicinin olay sorusturmasi, kontrol
altina alma ve duzeltme konusunda yardimci olabilecegi olay mudahale
yeteneklerini igerir. Buna adli tip analizi, ko6t amach yazihm temizleme ve
sistem kurtarma dahildir.

MDR hizmetlerini kullanmanin avantajlari arasinda gelismis tehdit algila-
ma, azaltlmig olay yanit sureleri, 7/24 izleme, siber guvenlik uzmanlarina
erisim ve maliyet etkinligi yer almaktadir. MDR hizmetleri 6zellikle kendi si-
ber guvenlik operasyonlarini ydnetecek kaynaklara veya uzmanhga sahip
olmayan kuguk ve orta 6lgekli igletmeler icin faydal olarak kabul edilmek-
tedir.

Managed Detection and Response
Hizmetinin Igletmelerigin Avantajlari

isletmeler icin Yénetilen Tespit ve Midahale (MDR) hizmetlerini kullan-
manin ¢esitli avantajlari vardir. Bu avantajlar asagidaki sekildedir:

1. Gelismis Tehdit Algilama

MDR hizmetleri, glvenlik tehditlerini gergek zamanli olarak algilamak
ve bunlara yanit vermek igin SIEM, gelismis analitik ve tehdit istihba-
rati gibi gelismis guvenlik teknolojilerinden yararlanmaktadir. Geligsmis
tehdit algilama, igletmelerin gavenligine proaktif bir yaklasim saglar ve
potansiyel tehditleri Snemli bir hasara neden olmadan énce belirler.

2.7[24 izleme

MDR saglayicilari, 24 saat izleme ve koruma saglar. Siber saldirilar her
an gerceklesebilecedi icin saglanan bu surekli koruma, siber tehditlere
hizla yanit vermek igin gok 6nemlidir.

3. Hizli Olay Miidahalesi

MDR hizmetleri, servis saglayicinin vaka sorusturmasi, kontrol altina
alma ve iyilestirme konusunda yardimci olabilecedi olay mudahale ye-
teneklerini igerir. Hizli olay mudahalesi, bir siber saldirinin etkisini en aza
indirmeye ve bir siber tehdide yanit vermek igin gereken sureyi azalt-
maya yardimci olur.
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4. Ust Dlizey Siber Glivenlik Uzmanh§indan Yararlanma

MDR hizmetleri, deneyimli siber guvenlik uzmanlarina erigmenizi saglaya-
rak siber guvenlik becerileri agiginin kapatiimasina yardimci olur. Bu hem
personel sayisini artirmadan hizmet alinmasina hem de musterilerin ihti-
yac duyduklari 6zel beceri setlerine erisim saglar.

5. Uygun Maliyet

MDR hizmetleri, bir isletmenin siber guvenlik durusunu iyilestirmenin uygun
maliyetli bir yoludur. igletmeler, siber gtvenlik operasyonlarini bir MDR hiz-
met saglayicisina yaptirarak, kendi bunyesinde bir gtvenlik ekibi olugturma
ve guvenlik teknolojilerine yatirrm yapma maliyetlerinden kurtulur.

6. Uyumluluk

MDR saglayicilari genellikle yasal uyumluluk konusunda uzmanliga sahip-
tir ve hizmetleri, gegerli yasa ve dtzenlemelerin gerekliliklerini kargilayacak
sekilde tasarlanmistir.
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7. Proaktif Yaklagim

MDR, guvenlik agiklarini bir bilgisayar korsani tarafindan kullaniimadan
dénce belirleyip kapatarak siber saldiri riskini azaltmaya yardimci olur.

Genel olarak MDR hizmetleri, isletmelere gelismis tehdit algilama, 7/24 izle-
me, hizli olay mudahalesi, siber guvenlik uzmanlgindan yararlanma, ma-
liyet etkinligi ve mevzuat uyumlulugunu igeren kapsamli bir siber guvenlik
¢c6zUmu saglar. By, igletmelerin siber olay risklerini azaltmasina, degerli ve-
rileri ve varliklar korumasina ve operasyonlarinin surekliligini saglamasina
yardimcli olur.

MDR Hizmeti isletmeler icin Hangi
Zorluklari Gézulebilir?

Yénetilen Tespit ve Midahale (MDR) hizmetleri, isletmelerin asagidakiler de
dahil olmak Uzere ¢esitli siber guvenlik sorunlarinin Gstesinden gelmesine
yardimci olmaktadir:

1. Geligmis Siber Tehditler

Siber tehditler giderek daha karmasik hale geldigi i¢in geleneksel guvenlik
cb6zUumleri bu tehditlere karsi koruma icgin yeterli olmaz. MDR hizmetleri, ge-
lismis tehditleri algilamak ve bunlara yanit vermek igin
gelismis guvenlik teknolojilerinden ve tehdit istihba-
ratindan yararlanarak siber olay riskini azaltir.
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2. Sinirh Kaynaklar

Kaguk ve orta élgekli isletmeler, kendi siber guvenlik operasyonlarini yéne-
tecek kaynaklara veya uzmanliga sahip olmayabilir. Bu noktada MDR hiz-
metleri, isletmelere sirket ici bir guvenlik ekibi olusturmaya gerek kalmadan
siber guvenlik uzmanlgina, 7/24 izleme ve olay midahale yeteneklerine
erisim saglar.

3. Olaylara Hizli Midahale

Siber guvenlik olaylarinin bir igsletmenin operasyonlar, itibari ve finansal is-
tikrari Gzerinde 6nemli bir etkisi vardir. Bu noktada MDR hizmetleri, igletme-
lerin tehditlere hizli bir sekilde yanit vermesini ve bir siber olayin etkisini en
aza indirmesini saglayan olay mudahale yetenekleri sunar.

4. Uyumluluk

MDR hizmetleri, gerekli guvenlik kontrollerini ve izleme yeteneklerini sagla-
yarak isletmelerin yasal uyumluluk gereksinimlerini kargilamasina yardim-
ciolur.
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5. Maliyet

Siber guvenlik ¢éztmleri maliyetli oldugu igin kiicUk ve orta 6lgekli iglet-
meler gerekli guvenlik teknolojilerini ve personel maliyetlerini karsilamakta
zorlanabilir. MDR hizmetleri, igletmelerin siber guvenlik duruslarini iyilestir-
meleri i¢in uygun maliyetli bir yol sunarak sirket i¢i bir givenlik ekibi olug-
turma ve guvenlik teknolojilerine yatirim yapma maliyetlerini azaltir.

MDR vs Diger Glivenlik Géziimleri

Asagidaki guvenlik ¢ézimlerinin tmu, kurumsal siber gtvenlik durusunu-
zun gelistiriimesinde énemli bir rol oynar. Fakat dogru ¢6zUmun segilmesi,
isletmenizin dzel ihtiyag ve gereksinimlerine baglidir.

Bu noktada InfinitumlT, her olgekteki isletmeye uygun olan siber guvenlik
hizmetleri sunar ve igletmenizi dogru ¢ézimle en iyi sekilde eslestirerek is-
letmenizin ihtiyaglarini d6grenerek ise baglar.

1. Managed Security Service Provider (MSSP)

EDR, isletmenizin u¢ noktalarindaki tehditleri tespit etmenize ve bunlara ya-
nit vermenize yardimci olur. ister tesisinizdeki bir masaustu bilgisayar, is-
ter veri merkezinizdeki bir depolama denetleyicisi veya uzak bir konumdan
kullanilan bir dizistt bilgisayari olsun, ug nokta igsletmenizin agina bagla-
nan herhangi bir cihazdir.

2. Managed Detection and Response (MDR)

MDR, tehditleri algilamak ve bunlara yanit vermek igin suregleri, insanlari ve
teknolojiyi birlestiren, yénetilen bir gtivenlik hizmetidir. Sadece ug noktalari
degil, aglari ve bulut ortamlarini da herhangi bir potansiyel tehdit igin izle-
mek Uzere insan bilgisini, analitigi ve tehdit istinbaratini kullanir.

MDR ¢ézumleri, guvenlik operasyonlarini sirket icinde ydnetecek kaynak-
lara veya uzmanliga sahip olmayan her buyuklukteki isletme icin ideal bir
¢c6zUmdar. Bu ¢dzUmler, isletmelere ortamlarini 7/24 izleyebilecek bir siber
guvenlik uzmanlari ekibi saglar. Bu sayede HIPAA veya GDPR gibi herhangi
bir duzenleyici standarda uymasi gereken igletmeler, uyumluluk gereksi-
nimlerini kargilamak igin saglanan uzmanliktan bayudk élgtude yararlanir.
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3. Security Information and Event Management (SIEM)

SIEM ¢6zUmleri, ag cihazlarindan, sunuculardan, uygulamalardan ve iglet-
menizin sahip olabilecegdi diger kaynaklardan alinan gunltk verilerini mer-
kezilestirmeye odaklanir. Olasi olaylari belirlemek icin korelasyon kurallarini
kullanan SIEM ¢bzUmleri, daha sonra guvenlik ekiplerini herhangi bir stp-
heli etkinlik konusunda uyarir. Bu ¢ézUmler ayrica guvenlik ekiplerinin veri-
lerdeki kaliplari anlamasina ve egilimleri belirlemesine yardimci olur. SIEM
cozumleri, igletmenin guvenligine iligkin daha kapsamli bir gérdnim sagla-
mak i¢in EDR ve XDR ile birlikte caligacak sekilde entegre edilebilir.

SIEM ¢6zumleri, verileri merkezilestiren birden fazla ug nokta, uygulama
ve sunucu igeren karmasik bir BT altyapisina sahip igletmeler igin ideal-
dir. Saglik, finans ve bankacilik gibi hassas verileri ydneten tim sektorler,

gercek zamanli izleme ve tehdit tespiti saglayan bir SIEM ¢ézimunden
yararlanabilir.

4. Endpoint Detection and Response (EDR)

EDR, uygulandiginda ug noktalardaki guvenlik tehditlerini algila-
yan ve bunlara yanit veren bir siber guvenlik ¢ézimudur. Ug nok-
talar dizGsta bilgisayarlar, mobil cihazlar, tabletler ve sunucu-
lar olabilir. EDR ¢ézumleri, belirlenen tehditlere hizli yanit vererek

tehditleri gercek zamanl olarak algila-
mak ve bunlara yanit vermek Uzere ya-
pillandiriimigtir. Ug nokta etkinligini izler ve
stpheli davranig belirtileri igin veri toplar.
EDR ¢6zUmleri, gerekli olan u¢ nokta et-
kinligine yuksek dtuzeyde goérunurltk sag-
lama egilimindedir.

EDR ¢6zUmleri, 6zellikle birden fazla dizus-
tu bilgisayar, masaustu bilgisayar, sunu-
cu ve mobil cihaza sahip buyuk isletme-
ler gibi korunmasi gereken ¢ok sayida ug
noktaya sahip igletmeler igin yararlidir.
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5. Extended Detection and Response (XDR)

EDR’nin en iyi 6zelliklerini bir araya getiren XDR ¢6zUmu, birden fazla glven-
lik aracini ve veri kaynagini entegre ederek daha kapsamli tehdit algilama
ve mudahale yetenekleri saglar. Bu ¢6zUm, analitigi ve tehdit istihbaratini
birlestirir ve tehditleri gergek zamanli olarak daha iyi algilamak ve bunlara
yanit vermek igin otomasyon saglar. Bir XDR ¢6zimunun avantajlarindan
biri, birden ¢ok kaynaktan gelen verileri entegre ederek diger gtvenlik ¢o-
zamlerinin gbézden kagirabilecegi karmasik saldirlari belirleyebilmesidir.

XDR ¢bzUmleri, 6zellikle finans, saglik ve kamu gibi yUksek dizeyde duzen-
lemeye tabi sektorler icin avantajlidir. Ozellikle bu sektoérler, en kati yasal
gerekliliklerden bazilarina sahiptir ve XDR ¢6zUmleri, isletmenizin gavenligi-
ne iligkin en eksiksiz genel bakigi sunar.

EDR vs. XDR vs. MDR

Antivirds ¢éztmlerini EDR ile ayni EDR ile ayni
ve diger énleyici yeteneklerin yani sira yeteneklerin yani sira
teknikleri atlatan tehditleri izlemek, tehditleri izlemek,
tehditler icin ug azaltmak, ortadan azaltmak, ortadan
noktalari izler. kaldirmak ve kaldirmak ve
duzeltmek igin 7/24 duzeltmek igin 7/24
yénetilen hizmetler yénetilen hizmetler
saglar. saglar.
Gergek zamanli ug EDR yetenekleri + 7/24 EDR yetenekleri +:
nokta izleme yoénetilen hizmetler: .
Otonom analiz,
. . mudahale ve
Davranig analizi Yonetilen sorusturma tehdit avi
(loC’ler ve IOA'Iar) hizmetleri
Bulut tabanh alim
Tehdit veri tabani ve Yénetilen iyilesgtirme Otomatik inceleme ve
grafik olusturma puanlama
Tehditlerin .,
Ag§ korumasi ve uyarilarin e =D Ce
onceliklendiriimesi NN
Duzeltme onerileri islem yapilabilir
Yénetilen hizmet ve tehdit ozetleri

sirket ici ekipler igin
merkezi iletigim ve
koordinasyon merkezi

Gelismis algilama,
olay yaniti ve
tehdit avi
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A analizi ve
goranuarluk (NAV)

Yeni nesil gavenlik
duvari
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Bulut erigimi guvenligi

Endpoints

EDR araglari, her siber

guvenlik stratejisinin
temel bir bilegeni
ve tum gelismis

siber ¢ézUmlerin ve

yeteneklerin temelidir.

Endpoints

MDR, tehdit avi,
tehdit istinbarati
ve ybnetilen
yanit gibi proaktif
guvenlik eylemleri
gergeklestirmek icin
bir EDR ¢6zUmUunun
gercek zamanli
izleme ve yanit
verme yeteneklerini,
deneyimli
siber guvenlik
uzmanlariyla
birlestirir.

aracisi (CASB)

Veri kaybi 6nleme
DLP)

Tdm ug noktalar,
kullanicilar, ag
varliklari, bulut ig

yUkleri, e-posta, veriler

ve diger varliklar

XDR, igletmeyi riske
atan silolari ve
bogluklar ortadan
kaldirmak igin ag
mimarisi genelinde
arag ve sistemlerin
EDR ve saglam
entegrasyonu
yoluyla en yuUksek
duzeyde koruma
saglar.
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ISLETMENIZ ICIN
MDR SAGLAYICINIZI NASIL
SEGCMELISINIZ?

isletmeniz icin dogru bir Managed Dete-
ction and Response (MDR) saglayicisini
se¢cmek, dikkatlice degerlendirilmesi ge-
reken 6nemli bir karardir. Bir MDR sagla-
yicisi segerken dikkate alinmasi gereken
bazi faktérler agsagidakileri icermektedir:

1. Uzmanhk

Sektdérunuzde iyi bir deneyime ve islet-

menizin karsilasabilecegi belirli  siber

guvenlik tehditleri ile basa ¢gikma konusunda uzmanlgi sahip olan bir MDR
saglayicisi arayin. Siber guvenlik ekiplerinin nitelik ve sertifikalarini sorun ve
siber guvenlik olaylarini ydnetme konusundaki deneyimlerini inceleyin.

2. Teknoloji

MDR saglayicisinin SIEM, tehdit istinbarati ve geligmis analitik gibi gelig-
mis guvenlik teknolojilerini kullandigindan emin olun. Teknolojilerin mevcut
guvenlik altyapinizla nasil buttnlestigini ve veri gizliligi ile guvenligini nasil
sagladiklarini arastirin.

3. Hizmet Diizeyi Sé6zlegsmeleri (SLA’lar)

Yanit surelerini, olay isleme sureglerini ve ¢6zum surelerini 6zetleyen ve agik
SLA’lar sunan bir MDR saglayicisi segin. SLA’larin ig intiyaglarinizia ve bek-
lentilerinizle uyumlu oldugundan emin olun.

4. Maliyet

MDR hizmetlerinin maliyeti, hizmet duzeyine ve saglanan teknolojiye
bagh olarak degisiklik gdsterir. Bu noktada butgenize ve siber guvenlik
gereksinimlerinize uygun ve maliyetli bir ¢6zim sunan bir MDR saglayicisi
segtiginizden emin olun.
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5. Uyumluluk

isletmeniz saglik veya finans gibi yasal dizenlemelere tabi bir sektérde
faaliyet gésteriyorsa, MDR saglayicisinin yasal uyumluluk gereksinimlerini

karsilayacagindan emin olun.

6. Musteri Destegi

7/24 musteri destegi ve dzel bir hesap ydneticisi sunan bir MDR saglayicisi
arayin. Bu noktada mukemmel musteri hizmeti ve destegi saglama konu-
sunda kanitlanmig bir gegcmis performansa sahip olan bir saglayici secti-

ginizden emin olun.

7. Referanslar

Sececegdiniz MDR saglayicisi-
nin hizmetlerini kullanmis olan
diger igletmelerden referans
isteyin, cevrimici incelemeleri
kontrol edin ve hizmet sagla-
yicinin siber guavenlik olaylarini
yénetme konusundaki dene-
yimlerini gbsteren vaka calig-
malarint inceleyin.

isletmeniz igin dodru MDR
saglayicisinl  secgerken; uz-
manlik, teknoloji, SLA’lar,
maliyet, uyumluluk, muUs-
teri destegi ve referans-
lar dahil olmak Uzere cesitli
faktérlerin dikkatle degerlen-
diriimesi gerekmektedir. ig ih-
tiyaclariniza ve siber guvenlik
gereksinimlerinize uygun bir
MDR saglayicisi segerek sis-
temlerinizin ve verilerinizin si-
ber tehditlere karsi korunma-
sini saglayabilirsiniz.
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MDR isletmeniz i¢in Uygun Bir C6ziim Mii?

Yénetilen Tespit ve Midahale (MDR) igletmeniz igin dogru ¢ézim olup ol-
madig, ézel siber guvenlik ihtiyaclariniza ve kaynaklariniza baghdir.

Fakat ézellikle sirket ici bir givenlik operasyonlari merkezi (SOC) olustura-
cak ve ybnetecek kaynaklara sahip olmayan her buyUklikteki isletmeye
fayda saglamaktadir.

Ayrica isletmeniz, finans veya saglik gibi yuksek duzeyde dizenlemeye tabi
bir sektérde faaliyet gdsteriyorsa veya hassas musteri verilerini yénetiyor-
s, yasal uyumluluk gereksinimlerini karsilamak ve verilerinizi siber tehdit-
lerden korumak i¢in mutlaka bir MDR hizmetine ihtiyaciniz olacaktir.

MDR hizmetleri, igletmeler icin 7/24 izleme, tehdit algilama ve mudahale,
olay yénetimi ve deneyimli siber guvenlik uzmanlarindan yararlanma dahil
olmak Uzere gesitli avantajlar saglar. Bu hizmetler, siber tehditleri gercek
zamanl olarak belirlemenize ve bunlara yanit vermenize, veri ihlali riskinizi
azaltmaniza ve bir siber saldirinin igletmeniz Gzerindeki etkisini en aza indir-
menize yardimci olmaktadir.

Bu noktada MDR'nin igletmeniz i¢cin dogru ¢6zim

olup olmadigini belirlemek igin mevcut siber gu-
venlik yetenek ve kaynaklarinizi degerlendirme-
niz gerekmektedir. Siber gtvenlik risklerini girket
icinde yénetecek uzmanliga veya kaynakla-
ra sahip degilseniz veya igletmeniz yuksek riskli
bir sektérde faaliyet gosteriyorsa, MDR sizin igin
dogru ¢6zUm olacaktir.




MDR Yénetimi Rehberi “

MDR'In Gelecegi Nasil $ekilenecek?

Managed Detection and Response (MDR), hizla geligen ve gelismekte olan
bir alandir. MDR, makine égrenimi, yapay zeka ve otomasyon gibi ileri tek-
nolojilerden ve insan deneyiminden yararlanarak igletmelere siber tehdit-
leri tespit etme ve bunlara yanit verme yetenegi saglayan bir hizmettir.

MDR'nin gelecedi muhtemelen asagidaki egilimler tarafindan sekillene-
cektir.

1. Diger siber glivenlik hizmetleriyle entegrasyon

MDR daha populer hale geldikge, guvenlik agigr yénetimi, tehdit istinbarati
ve guvenlik bilgileri ve olay yénetimi (SIEM) ¢oézamleri gibi diger siber gu-
venlik hizmetleriyle entegre olacaktir.
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2. Bulut tabanli MDR hizmetlerinin benimsenmesi

Daha fazla igsletme BT altyapilarini buluta tasidikga, MDR hizmetlerinin bu
degisiklige uyum saglamasi gerekecektir. Bulut tabanli MDR hizmetleri
daha yaygin hale gelecek ve igletmelerin bulut bilisimin élgeklenebilirligi ve
esnekliginden faydalanmasini saglayacaktir.

3. Artan otomasyon kullanimi

MDR hizmetleri, siber tehditleri algilamak ve bunlara yanit vermek igin gide-
rek daha fazla otomasyona glvenecektir. Otomasyon, yanit surelerinin ki-
saltiimasina, dogrulugun artirimasina ve guvenlik analistlerinin daha kar-
masik gorevlere odaklanmasina yardimci olacaktir.

4. Geligmis tehdit algilama yetenekleri

MDR hizmetleri, makine égrenimi ve yapay zeka gibi ileri teknolojilerden
yararlanarak tehdit algilama yeteneklerini geligstirmeye devam edecektir.
Bu teknolojiler, aksi takdirde fark edilmeyecek tehditlerin tespit edilmesine
yardimci olacaktir.

5. Tehdit avciliginin proaktif olarak ele alinmasi

MDR hizmetleri, tehditlerin tespit edilmesini beklemek yerine ak-
tif olarak aramayi igeren proaktif tehdit avciligina giderek daha
fazla odaklanacaktir. Bu, isletmelerin bilgisayar korsanlarinin bir
adim énunde olmalarina ve hasar olugmasini énlemelerine yar-
dimci olacaktir.

Genel olarak, MDR'nin gelecedi muhtemelen siber guvenlik teh-
ditlerinin surekli gelisimi ve ileri teknolojilerin artan sekilde be-
nimsenmesi ile sekillenecektir. isletmeler giderek daha karmasik
tehditlerle kargi karsiya kalmaya devam ettikge, MDR hizmetle-
rinin gagin ilerisinde kalabilmek igin uyum saglamasi ve yenilik
yapmasi gerekecektir.




MDR Yénetimi Rehberi

InfinitumliT ile MDR

InfinitumIT, diger MDR hizmet saglayicilara gére énemli avantajlara sahip
tam Ydénetilen Tespit ve Mudahale ¢6zimuG sunar. MDR ¢6zUmumuz, en-
dustri standardi algilama ve yanit vermenin étesine geger ve tehditleri or-
tadan kaldirma ve énleme surecinin tamamina daha sofistike ve entegre
bir yaklagim saglar.

Uctan uca eksiksiz
hizmet

Ozel SOC ekibimiz, aginizin ve
uc noktalarin 7/24 izlenmesini
saglayarak sirket ici kaynak-
larinizi temel faaliyetlerinize
odaklanmasi igin serbest bi-
rakir ve yénetim yukunu azal-
tir.

Etkili tehdit tespiti
ve mudahalesi

Yapay zeka destekli tehdit is-
tihnbarati, otomatik sistemler-

den elde edilen hizli yanit ve

6zel guvenlik uzmanlarindan
olusan ekibi ile surekli gelisen

siber guvenlik ortamina ayak

uyduran InfinitumlT, tehdit al-
gllama ve yanita yoénelik ek-
siksiz bir ydnetilen yaklasim
sunar.

Geligmis tehdit
algilama

Siber tehdit konusundaki uz-
manhgimiz ve tehdit istinba-
rati kullanimimiz, gelismis kotu
amagch yazilimlar, istismarlar
ve gizli komut dosyasi tabanli
saldirlar da dahil olmak Uzere
tdm ana vektérlerdeki gelig-
mis saldirilart proaktif olarak
ortaya ¢ikarmamiza ve ihlal-
leri durdurmamiza olanak ta-
niyarak isletmenize ust duzey
guvenlik saglar.

360 derece tehdit
gorunurlugu

CozUmlerimiz, igletme agi-
nin igindeki ve disindaki siber
tehditlerin 360 derece go6ru-
numunu saglar. Sirket igcinde,
bulutta ve hibrit ortamlarda
saglanan tam tehdit gérdnudr-
[Ggu, guvenlik uzmanlarindan
olugan ekibimiz tarafindan iz-
lenir.
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Ozel goziimler

InfinitumIT, ihtiyaglariniz igin
dogru teknolojileri segebilme-
niz ve kendi teknoloji ¢6zum-
lerinizle entegre edebilmeniz
icin 6zel MDR ¢6zUmleri olug-
turmaniza olanak tanir.

7/24 izleme

Raporiama ve
uyum

InfinitumIT, hem haftalik hem
de aylik hizmet raporlarinin
yani sira duzenli teknik servis
incelemeler ve uygunluk
raporlari saglar.

Analistlerimiz aginizi ve ug noktalarinizi 7/24 izler. Bu sayede igletmeniz
herhangi bir tehditle karsilastiginda, aninda yanit vermeye hazir hale

getirilir.

InfinitumIT MDR hizmetinin igletmenize nasil yardimci olabilecegi hakkin-
da daha fazla bilgi edinmek isterseniz, hemen bir InfinitumIT uzmaniyla

iletisime gecgin.
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Isletmenizin MDR Hizmetine mi
Ihtiyaci Var ?

Siber Guvenlik Uzmanlarimizia Gordsun

Sizi Arayalim

www.infinitumit.com.tr
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